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รายงานภูมูิทิัศัน์ภ์ัยัคุกุคามทางไซเบอร์จ์าก DDoS 
ปีี 2024 ของ Imperva จะมีขี้อ้มูลูเหตุกุารณ์์
การโจมตีแีบบ Distributed Denial of Service 
(DDoS) ในช่ว่งครึ่่�งแรกของปีี 2024 โดยจะให้้
ข้อ้มูลูเชิงิลึึกเกี่่�ยวกับัเหตุกุารณ์ ์DDoS ที่่�โดดเด่น่
ที่่�สุดุของปีี และให้ค้ําํแนะนํําสําํหรับัปีีหน้า้
การโจมตี ีDDoS เกิดิขึ้้�นมานานแล้ว้และยังัไม่ม่ีทีีที่า่ว่า่จะหมดไป อาชญากรไซเบอร์ม์ีเีจตนาทำำ�ให้ร้ะบบหยุดุ
ชะงััด ไม่ว่่า่จะด้ว้ยเหตุผุลทางการเมือืงหรือืเพียีงแค่ใ่นนามของนัักเคลื่่�อนไหวทางการเมือืงบนโลกไซเบอร์์
ทั่่�วไป โดยมักัจะใช้ก้ารโจมตีปีระเภทนี้้�เป็็นตัวัเลือืกการดำำ�เนินิการครั้้ �งแรก 

สิ่่�งที่่�เห็็นได้ช้ัดัก็็คือืจำำ�นวนการโจมตีเีหล่า่นี้้�กำำ�ลังัเพิ่่�มขึ้้�นเรื่่�อย ๆ แรงขับัเคลื่่�อนนั้้ �นมาจากการที่่�เครื่่�องมือื DDoS 
พร้อ้มใช้ง้านอย่า่งสะดวกง่า่ยดายมากขึ้้�น ซึ่่�งแม้แ้ต่บุ่คุคลที่่�มีคีวามเชี่่�ยวชาญทางเทคนิคิไม่ม่ากก็็สามารถ
ดำำ�เนินิการโจมตีทีี่่�ส่ง่ผลรุนุแรงได้ ้การเปลี่่�ยนแปลงสู่่�ระบบอัตัโนมัตัิใินเครื่่�องมือืเหล่า่นี้้�ช่ว่ยลดอุปุสรรคในการ
เข้า้สู่่�ระบบ ทํําให้อ้าชญากรไซเบอร์ส์ามารถโจมตี ีDDoS ได้ห้ลากหลายรููปแบบมากขึ้้�น 

ความตึึงเครียีดทางการเมือืงยังัมีสี่ว่นทำำ�ให้ก้ารโจมตี ีDDoS เกิดิขึ้้�นบ่อ่ยครั้้ �ง เนื่่�องจากรััฐและนัักเคลื่่�อนไหวใช้ ้
วิธิีกีารเหล่า่นี้้�เพื่่�อสร้า้งถ้อ้ยแถลงทางการเมือืงหรือืส่ง่สัญัญาณถึึงการกระทํําที่่�อาจเกิดิขึ้้�นในอนาคต ดังันั้้ �น การ
ทํําความเข้า้ใจแรงจููงใจและวิธิีกีารเบื้้�องหลังัการโจมตี ีDDoS จึึงเป็็นสิ่่�งสํําคัญัสํําหรัับการพััฒนากลยุทุธ์ก์าร
ป้้องกันัที่่�มีปีระสิทิธิภิาพ 

รายงานดังักล่า่วใช้ป้ระโยชน์จ์ากข้อ้มููลที่่�ได้รั้ับจาก Imperva Threat Research โดยอิงิตามข้อ้มููลจาก
แอปพลิเิคชันัและการโจมตี ีDDoS ในระดับัเครือืข่า่ยที่่�เราช่ว่ยบรรเทาให้น้้อ้ยลง นอกจากนี้้� รายงานยังัให้ข้้อ้
สังัเกตเพิ่่�มเติมิตามกิจิกรรม DDoS ในวงกว้า้งของทั่่�วโลกตลอดทั้้ �งปีี 

ข้อ้มููลเชิงิลึึกและคํําแนะนํําที่่�ให้ไ้ว้ใ้นรายงานนี้้�เป็็นสิ่่�งสํําคัญัสํําหรัับองค์ก์รที่่�มีเีป้้าหมายที่่�จะยกระดับัสถานะ
ความปลอดภัยัทางไซเบอร์ข์องตนเพื่่�อรัับมือืกับัภููมิทิัศัน์ท์ี่่�ภัยัคุกุคามด้า้น DDoS กำำ�ลังัรุดุหน้า้อย่า่งรวดเร็็ว

03 
เกี่่�ยวกับั Imperva ในปีี 2024 

รายงานภูมูิทิัศัน์ภ์ัยัคุกุคามจาก 
DDoS 
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04 

การโจมตีแีบบ Distributed 
Denial of Service (DDoS) 
แบ่ง่ออกได้เ้ป็็นประเภทหลักั 
ได้แ้ก่ ่การโจมตีตีามปริมิาณ 
การโจมตีโีปรโตคอล และการ
โจมตีแีอปพลิเิคชันัเลเยอร์์
นัับตั้้ �งแต่เ่ริ่่�มมีกีารโจมตีใีนช่ว่งต้น้ทศวรรษที่่� 1990 แรงจููงใจ
เบื้้�องหลังัการโจมตี ีDDoS ได้ก้่อ่ตัวัขึ้้�นจากการกลั่่�นแกล้ง้ระราน
ทางไซเบอร์แ์ละการแก้แ้ค้น้ไปจนถึึงการเคลื่่�อนไหวทางการ
เมือืงบนโลกไซเบอร์ ์การทำำ�สงครามทางไซเบอร์ ์และการขู่่�
กรรโชก/Ransom DDoS (RDoS) ในขณะเดียีวกันั วิธิีกีารที่่�ใช้ ้
ในการโจมตี ีDDoS ก็็มีคีวามก้า้วหน้า้มากขึ้้�น 

การโจมตี ีDDoS เกิดิขึ้้�นจากอุปุกรณ์ท์ี่่�เชื่่�อมต่อ่หลายเครื่่�องและ
กระจายอยู่่�ทั่่�วเครือืข่า่ยอินิเทอร์เ์น็็ต ทํําให้ก้ารบรรเทาปััญหา
ทำำ�ได้ย้าก เนื่่�องจากจํํานวนอุปุกรณ์ท์ี่่�เกี่่�ยวข้อ้ง การโจมตี ีDDoS 
ขนาดใหญ่เ่หล่า่นี้้�มักัเกี่่�ยวข้อ้งกับับอทเน็็ต ซึ่่�งเป็็นเครือืข่า่ยของ
อุปุกรณ์ท์ี่่�ถููกบุกุรุกุ ซึ่่�งถููกควบคุมุจากระยะไกลจากศููนย์ค์วบคุมุ
และสั่่�งการ (C&C) 

สามารถดููประเภทการโจมตี ีDDoS แบบละเอียีดและวิธิีกีาร
บรรเทาปััญหาได้ท้ี่่�นี่่�

การโจมตี ีDDoS คือือะไร 

ผู้้� โจมตีใีช้ก้ารโจมตี ีDDoS 

เพื่่�อวัตัถุปุระสงค์ห์ลาย
อย่า่ง รวมถึึงการ
เคลื่่�อนไหวทางการ
เมือืงบนโลกไซเบอร์์
และเจตนาที่่�เป็็นอันัตรายอื่่�นๆ

https://www.imperva.com/resources/resource-library/white-papers/protecting-against-ransom-denial-of-service-attacks/
https://www.imperva.com/resources/resource-library/white-papers/protecting-against-ransom-denial-of-service-attacks/
https://www.imperva.com/learn/ddos/ddos-attacks/#:~:text=A%20distributed%20denial%20of%20service,services%20of%20its%20hosting%20server.
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ความตึึงเครียีดทางภูมูิศิาสตร์ท์ี่่ �ขับัเคลื่่�อนจำำ�นวนการโจมตี ีDDoS 
ความตึึงเครียีดทางภููมิรัิัฐศาสตร์ท์ำำ�ให้ก้ารโจมตี ีDDoS เพิ่่�มจำำ�นวนมากขึ้้�นอย่า่งมีนัีัย
สํําคัญัในช่ว่งปีีที่่�ผ่า่นมา พื้้�นที่่�หลักัที่่�ได้รั้ับผลกระทบ ได้แ้ก่:่ 

ข้อ้มูลูสรุปุสําํหรับัผู้้�บริ หิาร 05 

จุดุเด่น่ในรายงาน 

111% 
การเพิ่่�มขึ้้�นของการโจมตี ีDDoS ที่่� 
Imperva ช่ว่ยรับัมือื ในช่ว่งครึ่่�งแรกของปีี 
2024 Imperva ประสบความสํําเร็็จในการลด
การโจมตี ีDDoS ได้เ้พิ่่�มขึ้้�น 111% เมื่่�อเทียีบ
กับัช่ว่งเดียีวกันัของปีีที่่�แล้ว้ โดยเน้น้ถึึงความ
จํําเป็็นในการใช้ม้าตรการรัักษาความปลอดภัยั
ที่่�มีปีระสิทิธิภิาพ

4.7 
การโจมตี ีDDoS ของแอปพลิเิคชันั
เลเยอร์จ์ำำ�นวน 4.7 ล้า้น RPS: การโจมตีี
ที่่�เด่น่ที่่�สุดุในช่ว่งครึ่่�งแรกของปีี 2024 คือื
การโจมตี ีDDoS ต่อ่แอปพลิเิคชันัเลเยอร์์
ในเดือืนกุมุภาพัันธ์ ์โดยทำำ�สถิติิทิี่่� 4.7 ล้า้น
คํําขอต่อ่วินิาที ี(RPS) 

215% 
การโจมตี ีDNS เพิ่่�มขึ้้�น 215%: การ
โจมตี ีDNS เพิ่่�มขึ้้�น 215% เมื่่�อเปรียีบ
เทียีบ H1 2024 กับัระยะเวลาเดียีวกันั
ในปีี 2023 

ยููเครน รััสเซียี จีนี อิสิราเอล 
483% 

การเพิ่่�มขึ้้�นของขนาดของการโจมตี ี
DNS Amplification ในครึ่่�งหลังัของปีี 
2023 ขนาดเฉลี่่�ยของการโจมตีแีบบ DNS 
Amplification เพิ่่�มขึ้้�น 483% เมื่่�อเทียีบกับั
ครึ่่�งแรกของปีี 

+118% 

ความไม่ส่งบใน
ตะวันัออกกลาง 118% การโจมตีอีิสิราเอลเพิ่่�มขึ้้�น 

+519% 
ความขัดัแย้ง้ระหว่า่ง
รัสัเซียีและยูเูครน 519% การโจมตียีููเครนเพิ่่�มขึ้้�น 

+84% 

การแข่ง่ขันัด้า้นการ
รักัษาความปลอดภัยั
ทางไซเบอร์ ์

84% การโจมตีใีนจีนีเพิ่่�มขึ้้�น ล้าน 
RPS 

ประเทศเป้้าหมายทางภูมูิศิาสตร์ ์

6000 

4000 

2000 

Q2 23 Q3 23 Q4 23 Q1 24 sQ2 24 
0 
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89% 
การเพิ่่�มขึ้้�นของการโจมตี ีDDoS ใน
การแข่ง่ขันักีฬีา 
การโจมตี ีDDoS ที่่�มุ่่�งเป้้าไปที่่�
อุตุสาหกรรมที่่�เกี่่�ยวข้อ้งกับัการแข่ง่ขันั
กีฬีารายสำำ�คัญัเพิ่่�มขึ้้�นถึึง 89% ซึ่่�งแสดง
ให้เ้ห็็นว่า่กิจิกรรมสำำ�คัญัมููลค่า่สููงย่อ่ม
ดึึงดููดอาชญากรไซเบอร์ท์ี่่�พยายามขัดั
ขวางการดํําเนินิงานและประชาสัมัพัันธ์ ์

208% 
การเพิ่่�มขึ้้�นของการโจมตีอีุตุสาหกรรมเกม การโจมตีอีุตุสาหกรรมเกม รวมถึึงแพลตฟอร์ม์การพนันออนไลน์เ์พิ่่�ม
ขึ้้�น 208% ซึ่่�งสะท้อ้นถึึงเป้้าหมายที่่�มีมีููลค่า่สููงและความอ่อ่นไหวต่อ่การหยุดุชะงัักของภาคธุรุกิจิที่่�อาจส่ง่ผลกระทบต่อ่
ประสบการณ์ก์ารเล่น่เกมและธุรุกรรมทางการเงินิ 

548% 
การเพิ่่�มขึ้้�นของการโจมตีรีะบบโทรคมนาคมและ ISP 
ภาคธุรุกิจิโทรคมนาคมและ ISP ประสบกับัการโจมตี ีDDoS 
เพิ่่�มขึ้้�น 548% ซึ่่�งสะท้อ้นถึึงบทบาทที่่�สํําคัญัในการดููแล
รัักษาความมั่่�นคงของการเชื่่�อมต่อ่อินิเทอร์เ์น็็ตและเดิมิพัันที่่�
สููงในการขัดัขวางบริกิารของพวกเขา 

236% 
การเพิ่่�มขึ้้�นของการโจมตีเีป้้าหมายที่่�เป็็นธุรุกิจิการดูแูล
สุขุภาพ 
การโจมตีอีงค์ก์รด้า้นการดููแลสุขุภาพเพิ่่�มขึ้้�น 236% ซึ่่�งชี้้�ให้ ้
เห็็นได้ช้ัดัถึึงช่อ่งโหว่ข่องภาคธุรุกิจินี้้� และผลกระทบที่่�อาจก่อ่
ให้เ้กิดิความเสียีหายร้า้ยแรงต่อ่บริกิารการดููแลสุขุภาพที่่�สํําคัญั
และข้อ้มููลผู้้�ป่ วย 
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07 
การโจมตีแีบบ DDoS เติบิโตขึ้้�น
ทั้้ �งในแง่ข่องจําํนวนและขนาด 

การโจมตีแีบบ 
DDoS เติบิโตขึ้้�นใน
แง่ข่องจําํนวน 
จํํานวนรวมของการโจมตี ีDDoS ที่่�บันัทึึก
ไว้เ้พิ่่�มขึ้้�น 111% เมื่่�อเทียีบกับัปีีก่อ่นหน้า้ 
ตัวัเลขที่่�เพิ่่�มขึ้้�นอย่า่งเห็็นได้ช้ัดันี้้� ช่ว่ยให้ ้
เราตระหนัักถึึงภัยัคุกุคามที่่�เพิ่่�มมากขึ้้�นและ
ความสํําคัญัที่่�เพิ่่�มขึ้้�นของการมีกีลยุทุธ์ก์าร
บรรเทา DDoS ที่่�แข็็งแกร่ง่ 

การโจมตีแีอปพลิเิคชันัเลเยอร์เ์พิ่่�มขึ้้�น 
110% เมื่่�อเทียีบปีีต่อ่ปีี โดยมีกีารรัับมือื
ครั้้ �งใหญ่ท่ี่่�สุดุถึึง 4.7 ล้า้น RPS ในวันัที่่� 
24 กุมุภาพัันธ์ ์

แผนภูมูินิี้้�แสดงให้เ้ห็็นถึึงการเติบิโตอย่า่งมั่่ �นคงของจําํนวนการโจมตี ีDDoS แบบ
เลเยอร์ ์7 ตั้้ �งแต่เ่ดือืนมิถิุนุายน 2022 ถึึงเดือืนมิถิุนุายน 2024 

7/1/2022 1/1/2023 7/1/2023 1/1/2024 1/1/2024 

การโจมตี ีDDoS ในแอปพลิเิคชันัเลเยอร์ท์ี่่ �เพิ่ ่�มขึ้้�นตั้้ �งแต่ปี่ี 2022 

จำำ�
นว
นเ
หตุ
กุา
รณ์

 ์

วันั 

การโจมตี ีDDoS เติบิโตขึ้้�นในแง่ข่องขนาด 
การโจมตี ีDDoS ได้เ้พิ่่�มขึ้้�นอย่า่งมีนีัยัสําํคัญัในแง่ข่องขนาด เหตุกุารณ์ส์ําํคัญั ได้แ้ก่:่ 

	z กุมุภาพัันธ์ ์2024: การโจมตี ีDDoS แบบเลเยอร์ ์7 ครั้้ �งสํําคัญัที่่�สุดุที่่�มุ่่�งเป้้าไปที่่�เว็็บไซต์เ์กมของอินิโดนีเีซียีที่่�มี ี4.7 ล้า้น RPS จาก 
1,700 IP ในแคนาดา อินิเดียี และสหรััฐอเมริกิา 

	z ในเดือืนมีนีาคม 2024 เราช่ว่ยลดการโจมตีขีนาดใหญ่ท่ี่่�ไม่ค่่อ่ยเกิดิขึ้้�นกับัเว็็บไซต์ค์้า้ปลีกีออนไลน์ใ์นโรมาเนียีที่่�ประเมินิค่า่ได้ ้4M 
RPS ซึ่่�งเป็็นการเพิ่่�มขึ้้�น 2,000% จากประวัตัิกิ่อ่นหน้า้สํําหรัับการโจมตีใีนประเทศดังักล่า่ว 

	z เมษายน 2024: เว็็บไซต์บ์ันัเทิงิของจีนีถููกโจมตีดี้ว้ย 4.2 ล้า้น RPS จาก 2,600 IP ในประเทศจีนีและสหรััฐอเมริกิา เป็็นระยะเวลา
นานเกือืบห้า้ชั่่�วโมง 
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อุตุสาหกรรม
ที่่�ตกเป็็นเป้้า
หมายมากที่่�สุดุ 
ในช่ว่งครึ่่�งแรกของปีี 2024 
บริกิารทางการเงินิ (23.8%), 
ธุรุกิจิ (20.1%) และระบบ
โทรคมนาคมและ ISP (12.3%) 
เป็็นอุตุสาหกรรมที่่�ตกเป็็นเป้้า
หมายมากที่่�สุดุ ซึ่่�งคิดิเป็็นเกือืบ 
60% ของการโจมตี ีDDoS แบบ
เลเยอร์ ์7 ทั้้ �งหมด 

อุตุสาหกรรม
ที่่�ตกเป็็นเป้้า
หมายของ
การโจมตีแีบบ 
DDoS ที่่�ทรง
พลังัที่่�สุดุ 
ภาคธุรุกิจิการเงินิไม่เ่พียีงเป็็นเป้้า
หมายอันัดับัหนึ่่�งสํําหรัับผู้้� โจมตี ี
DDoS เท่า่นั้้ �น แต่ย่ังัเป็็นเป้้าหมาย
ของการโจมตี ีDDoS ที่่�ทรงพลังั
ที่่�สุดุในแง่ข่องคํําขอต่อ่วินิาที ี
(Requests per Second หรือื 
RPS) เมื่่�อเป็็นเรื่่�องของการโจมตี ี
DDoS อาชญากรไซเบอร์จ์ะใช้ว้ิธิีี
การที่่�ทรงพลังัมากขึ้้�นเพื่่�อให้ป้ระสบ
ความสํําเร็็จในการโจมตีทีี่่�มีโีอกาส
ทำำ�กำำ�ไรได้ม้ากที่่�สุดุ 

ไม่น่่่าแปลกใจที่่�การโจมตีภีาค
บริกิารทางการเงินิมีปีริมิาณสููงถึึง 
118 ล้า้น RPS รวมกันัใน H1 24 
โดยมีภีาคธุรุกิจิและไอทีเีข้า้มาอยู่่�
ในอันัดับัที่่�สองและสามตามลํําดับั 

การโจมตี ีDDoS เลเยอร์ ์7 แบ่ง่ตามอุตุสาหกรรม - ครึ่่ �งแรกปีี 2024 

23.8%
บริกิาร
ทางการเงินิ

5.6% การดูแูลสุขุภาพ

0.9% เกม

6.7% กฎหมายและรัฐับาล

2.0% ยานยนต์์

บันัเทิงิ 3.2% 

คอมพิวิเตอร์แ์ละไอที ี7.2% 

ท่อ่งเที่่�ยว 4.2% 
การศึึกษา 4.2% 
การตลาด 0.0% 

1.3% สังัคม

12.3%
โทรคมนาคมและ 
ISP

20.1%
ธุรุกิจิ

ขายปลีกี 3.2%

RPS สูงูสุดุและจําํนวนเฉลี่่�ยของเหตุกุารณ์ต์่อ่ไซต์ ์

RPS สููงสุดุ (ล้า้น) จํํานวนเฉลี่่�ยของเหตุกุารณ์ต์่อ่
เว็็บไซต์ ์

0 25 50 75 100 125 

การเงินิ

ธุรุกิจิ

คอมพิวิเตอร์แ์ละไอทีี

กฎหมายและรัฐับาล

โทรคมนาคม

ขายปลีกี

ความบันัเทิงิ

การท่อ่งเที่่�ยว

ยานยนต์์

การพนันั

การศึึกษา 

อาหารและเครื่่�องดื่่�ม 

การดูแูลสุขุภาพ

การเล่น่เกม

สังัคม

ไลฟ์์สไตล์์

ข่า่ว

กีฬีา

ผู้้� ใหญ่่

การตลาด

อุตุสาหกรรม 
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อุตุสาหกรรมที่่�
ประสบกับัการ
โจมตี ีDDoS เพิ่่�ม
ขึ้้�นสูงูสุดุ 
เมื่่�อเปรียีบเทียีบครึ่่�งแรกของปีี 2024 
กับัช่ว่งเดียีวกันัของปีีที่่�แล้ว้ มีกีาร
โจมตี ีDDoS เพิ่่�มขึ้้�นอย่า่งมีนัีัยสํําคัญั
ในหลายอุตุสาหกรรม อุตุสาหกรรมโืื
ทรคมนาคมและ ISP มีอีัตัราการเติบิโต
ของการโจมตีสีููงสุดุต่อ่ปีี โดยเพิ่่�ม
ขึ้้�น 548% ในการโจมตี ีDDoS แบบ
แอปพลิเิคชันัเลเยอร์ ์อุตุสาหกรรม
การดููแลสุขุภาพพบการโจมตีมีาก
ขึ้้�น 236% และตัวัเลขการโจมตีขีอง
อุตุสาหกรรมเกมเพิ่่�มขึ้้�น 208% 

การโจมตีทีางไซเบอร์ต์่อ่ผู้้� ให้บ้ริกิาร
อินิเทอร์เ์น็็ต (ISP) เป็็นภัยัคุกุคาม
ที่่�ร้า้ยแรงและต่อ่เนื่่�องขององค์ก์ร
และหน่่วยงานสาธารณะ ISP ถือื
เป็็นโครงสร้า้งพื้้�นฐานที่่�สํําคัญัระดับั
ประเทศ โดยทำำ�หน้า้ที่่�ให้บ้ริกิาร
อินิเทอร์เ์น็็ตแก่ธุ่รุกิจิและบุคุคลธรรมดา
เพื่่�อให้ทุ้กุฝ่่ายสามารถให้บ้ริกิาร
ออนไลน์แ์ละดำำ�เนินิงานทางเศรษฐกิจิ
ได้อ้ย่า่งต่อ่เนื่่�อง ด้ว้ยเหตุผุลเหล่า่
นี้้� ISP จึึงเป็็นเป้้าหมายสููงสุดุสํําหรัับ
อาชญากรไซเบอร์ท์ี่่�มีเีจตนาทํําการ
หยุดุชะงัักประสบปััญหาสููงสุดุ 

การโจมตี ีDDoS ต่อ่ธุรุกิจิค้า้ปลีกีเพิ่่�มขึ้้�น 61% 
แม้ว้่า่จะไม่ไ่ด้อ้ยู่่�ใน 10 อันัดับัแรก แต่ก่ารโจมตี ีDDoS ต่อ่ภาคธุรุกิจิค้า้ปลีกีได้เ้พิ่่�มขึ้้�นเกือืบ 61% นัับตั้้ �งแต่ปี่ีที่่�แล้ว้ ซึ่่�งสะท้อ้นให้เ้ห็็นถึึง
การเพิ่่�มขึ้้�นของอาชญากรรมไซเบอร์ท์ี่่�มุ่่�งเป้้าไปที่่�แพลตฟอร์ม์อีคีอมเมิริ์ซ์และการทำำ�ธุรุกิจิค้า้ปลีกีออนไลน์ ์ แนวโน้ม้นี้้�ยิ่่ �งทำำ�ให้เ้ห็็นความ
เปราะบางที่่�เพิ่่�มขึ้้�นของภาคอุตุสาหกรรม เนื่่�องจากอาชญากรไซเบอร์ม์ุ่่�งที่่�จะขัดัขวางการขายและทํําลายข้อ้มููลลููกค้า้

การโจมตี ีDDoS แบ่ง่ตามอุตุสาหกรรม - ครึ่่�งแรกของปีี 2023  
เทียีบกับั ครึ่่ �งแรกของปีี 2024 

H1 23 H1 24 

0 25% 50% 75% 100% 

โทรคมนาคมและ ISP

การดูแูลสุขุภาพ

การเล่น่เกม

กฎหมาย &รัฐับาล

ยานยนต์์

สังัคม

ธุรุกิจิ

การตลาด

การศึึกษา

การท่อ่งเที่่�ยว

กีฬีา

ผู้้� ใหญ่่

คอมพิวิเตอร์แ์ละไอทีี

ไลฟ์์สไตล์์

ความบันัเทิงิ & ศิลิปะ

ข่า่ว

การพนันั

การเงินิ บริกิาร

ขายปลีกี

อาหาร &เครื่่�องดื่่�ม

อุตุสาหกรรม 
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เวกเตอร์ก์ารโจมตีี
ใหม่ท่ี่่�บรรเทาลงได้ ้
เวกเตอร์ก์ารโจมตีใีหม่ม่ีคีวามสํําคัญัสํําห
รัับอาชญากรไซเบอร์เ์สมอ เนื่่�องจากเวก
เตอร์เ์หล่า่นี้้�ช่ว่ยให้พ้วกเขามีคีลังัอาวุธุใน
การโจมตีเีพิ่่�มเติมิ และช่ว่ยให้ส้ามารถสร้า้ง
การโจมตีทีี่่�ซับัซ้อ้นและละเอียีดอ่อ่นได้ ้
มากขึ้้�นได้ ้

ประเทศและเขตแดนที่่�ตกเป็็นเป้้าหมายน้อ้ยที่่�สุดุในช่ว่ง
เวลานี้้� ได้แ้ก่ ่ สโลวาเกียี เซเนกัลั และมัลัดีฟีส์ ์

การโจมตี ีDDoS เลเยอร์ ์7 - 20 ประเทศที่่�ถูกูโจมตีมีาก
ที่่�สุดุในครึ่่�งแรกของปีี 2024 

48.2%
สหรัฐัอเมริกิา

2.5% ญี่่�ปุ่่� น
2.8% เม็็กซิโิก
2.9% สิงิคโปร์์

3.3% อิสิราเอล

3.5% ฝรั่่ �งเศส

3.5% สเปน

5.2% ออสเตรเลียี

6.2% สหราชอาณาจักัร

6.4% บราซิลิ

ในปีีนี้้�เราได้ส้ังัเกตเห็็นเวกเตอร์ก์ารโจมตี ีDDoS แบบ
แอปพลิเิคชันัเลเยอร์ใ์หม่ท่ี่่�สําํคัญัสองเวกเตอร์:์ 

การโจมตีแีบบ HTTP/2 Rapid Reset 
HTTP/2 Rapid Reset เป็็นประเภทของการโจมตีทีี่่�ค่อ่นข้า้งใหม่ ่ซึ่่�งเห็็น
ครั้้ �งแรกในปีี 2023 วิธิีนีี้้�จะเป็็นการปฏิเิสธความเปราะบางของบริกิารที่่�ถููกจััด
หมวดหมู่่�เป็็น CVE-2024-44487 ที่่�ส่ง่ผลกระทบต่อ่โปรโตคอล HTTP2 ทํํา
ให้ไ้คลเอ็็นต์ ์http สามารถเปิิดสตรีมีและยกเลิกิได้ท้ันัทีหีลังัจากนั้้ �น กิจิกรรม
ที่่�เป็็นการเปิิด/ยกเลิกิซ้ำำ��ไปซ้ำำ��มานี้้� เมื่่�อดํําเนินิการในปริมิาณมาก จะทํําให้ ้
เซิริ์ฟ์เวอร์ท์ํํางานหนัักเกินิไป

การโจมตีแีบบ HTTP/2 Continuation Frame 
เมื่่�อเร็็วๆ นี้้� มีกีารโจมตีแีบบ HTTP/2 Continuation Frame เพิ่่�มมากขึ้้�น ซึ่่�ง
เป็็นการโจมตี ีDDoS เลเยอร์ ์7 ในรููปแบบใหม่ ่การโจมตีเีหล่า่นี้้�ใช้ป้ระโยชน์จ์าก
ช่อ่งโหว่ใ่นโปรโตคอล HTTP/2 โดยการส่ง่สตรีมีอย่า่งต่อ่เนื่่�องของคํําขอขนาด
เล็็กที่่�แยกส่ว่นไปยังัเซิริ์ฟ์เวอร์ท์ี่่�มีปีริมิาณงานท่ว่มท้น้ วิธิีนีี้้�ช่ว่ยให้ผู้้้� โจมตีสีามารถ
เลี่่�ยงการป้้องกันัแบบเดิมิและทํําให้เ้กิดิการหยุดุชะงัักอย่า่งมีนัีัยสํําคัญัด้ว้ย
ปริมิาณการจราจรที่่�ค่อ่นข้า้งต่ำำ�� การเพิ่่�มจำำ�นวนมากขึ้้�นของการโจมตีทีี่่�ซับัซ้อ้น
เหล่า่นี้้� ยิ่่�งทำำ�ให้เ้ราเห็็นถึึงภููมิทิัศัน์ท์ี่่�เปลี่่�ยนไปของภัยัคุกุคาม และความจำำ�เป็็น
ที่่�จะต้อ้งมีมีาตรการรัักษาความปลอดภัยัที่่�มีปีระสิทิธิภิาพมากขึ้้�น เพื่่�อปกป้้อง
โครงสร้า้งพื้้�นฐานที่่�สํําคัญั 

ประเทศที่่�ตกเป็็น
เป้้าหมายมาก
ที่่�สุดุ
สหรััฐอเมริกิายังัคงตกเป็็นเป้้าหมาย
หลักัของการโจมตี ีDDoS โดยเกือืบ
ครึ่่�งหนึ่่�งของการโจมตีแีอปพลิเิคชันั
เลเยอร์ท์ั้้ �งหมดในครึ่่�งแรกของ
ปีี 2024 มีเีป้้าเป็็นสหรััฐอเมริกิา 
นอกจากนี้้� บราซิลิ สหราชอาณาจัักร 
และออสเตรเลียีก็ป็ระสบกับัการโจมตีี
ที่่�สํําคัญัเช่น่กันั แต่ใ่นระดับัที่่�น้อ้ยกว่า่ 
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การโจมตี ีDDoS แบบเลเยอร์เ์ครือืข่า่ยมีจีำำ�นวนเพิ่่�มมากขึ้้�น
เมื่่�อเทียีบปีีต่อ่ปีี 
การโจมตี ีDDoS แบบเลเยอร์ ์3 และ 4 เพิ่่�มขึ้้�น 111% ใน H1 2024 เมื่่�อเทียีบกับัปีีที่่�แล้ว้ โดยการโจมตีทีี่่�โดดเด่น่ที่่�สุดุจะอยู่่�ได้น้านกว่า่สี่่�
ชั่่�วโมงและมีตีัวัเลขสููงถึึง 731 Gbps ในเดือืนมีนีาคม 2024

การเพิ่่�มขึ้้�นที่่�สํําคัญัที่่�สุดุของจํํานวนการโจมตี ีDDoS แบบเลเยอร์ ์3 และ 4 เกิดิขึ้้�นในเดือืนมกราคม 2024 เมื่่�อการโจมตีเีพิ่่�มขึ้้�น 212% 
เทียีบกับัเดือืนเดียีวกันัของปีีที่่�แล้ว้

การโจมตี ีDDoS แบบเลเยอร์์
เครือืข่า่ย (เลเยอร์ ์3 และ 4) 11 

การโจมตี ีDDoS บนเครือืข่า่ย H1 23 กับั H1 24 

212%
เพิ่่�มขึ้้�น
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100000 
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0 
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ประเทศที่่�ตก
เป็็นเป้้าหมาย
มากที่่�สุดุสําํหรับั
การโจมตี ีDDoS 
แบบเลเยอร์์
เครือืข่า่ย 
ใน H1 2024 เกือืบ 80% ของการ
โจมตีทีั้้ �งหมดมีเีป้้าหมายเป็็นเครือื
ข่า่ยในสหรััฐอเมริกิา โดยมีบีราซิลิ 
จีนี และเนเธอร์แ์ลนด์เ์ป็็นประเทศ
เป้้าหมายอันัดับัรองลงมา

ประเทศที่่�ตกเป็็นเป้้าหมายน้อ้ยที่่�สุดุ ได้แ้ก่ ่แอฟริกิาใต้ ้
เวเนซุุเอลา และบาห์เ์รน 

การโจมตี ีDDoS เลเยอร์ ์3 และ 4 - ประเทศที่่�ถูกูโจมตีมีากที่่�สุดุ

แผนภูมูิขิ้า้งต้น้ตั้้ �งแต่เ่ดือืนพฤษภาคม 2024 แสดงให้เ้ห็็น
ว่า่การโจมตีดี้ว้ยการตอบสนองแบบ DNS และการโจมตีแีบบ 
UDP มีสี่ว่นสําํคัญัต่อ่การโจมตีสี่ว่นใหญ่แ่บบเลเยอร์เ์ครือืข่า่ย 
เวกเตอร์ท์ั้้ �งสองกลุ่่�มมีกีารเติบิโตอย่า่งมีนีัยัสําํคัญัตลอดทั้้ �งปีี3 

ปริมิาณการโจมตีแีบบเลเยอร์เ์ครือืข่า่ย (Gbps) โดยเวกเตอร์์

79.4%
สหรัฐัอเมริกิา

48.8%
udp

18.3%
tcp

28.4%
การตอบสนอง 
DNS

บราซิลิ 6.1%

จีนี 4.3%

เนเธอร์แ์ลนด์ ์2.1%

ชิลิี ี4.3%

อิสิราเอล 4.3%

syn 2.0%

0.6% large_syn

ทั่่ �วไป 1.3%
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เวกเตอร์ก์ารโจมตีแีบบเลเยอร์ ์3 และ 4 ใหม่ ่
การโจมตี ีDoS แบบลูปูแอปพลิเิคชันัเลเยอร์ ์
ตามรายงานของ The Hacker News เวกเตอร์ก์ารโจมตีทีี่่�เพิ่่�งระบุพุบใหม่น่ี้้�มุ่่�งเป้้าไปที่่�โปรโตคอลที่่�ใช้ ้UDP ทั้้ �งรุ่่�นเก่า่ (เช่น่ QOTD, 
Chargen, Echo) และรุ่่�นร่ว่มสมัยั (เช่น่ DNS, NTP, TFTP) ที่่�ทํําให้เ้ซิริ์ฟ์เวอร์ส์ื่่�อสารได้อ้ย่า่งไม่ม่ีกีํําหนด เวกเตอร์น์ี้้�ค้น้พบโดยนักวิจัิัย
ของ CISPA Helmholtz-Center ซึ่่�งอาจส่ง่ผลต่อ่โฮสต์อ์ินิเทอร์เ์น็็ตประมาณ 300,000 ราย แม้ว้่า่ DDoS เวกเตอร์ใ์หม่จ่ะถููกระบุพุบใน
ปีีนี้้� แต่ ่Imperva สังัเกตว่า่ยังัไม่ม่ีกีารโจมตีแีบบ DDoS loop ชั้้ �นที่่� 3/4 ในครึ่่�งแรกของปีี 2024

75% 

50% 

25% 

0 

100% 

tcp ntp dns_
response

ssdp syn udp ทั่่ �วไป large syn dns

การโจมตี ีDDoS เลเยอร์ ์3 และ 4 แบ่ง่ตามเวกเตอร์ ์ 2023 

2024 

https://thehackernews.com/2024/03/new-loop-dos-attack-impacts-hundreds-of.html
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การโจมตี ีDNS เพิ่่�มขึ้้�น 215% 
การโจมตี ีDNS DDoS กํําลังัเติบิโตอย่า่งมีนัีัยสํําคัญั เมื่่�อเปรียีบเทียีบ H1 2024 กับัช่ว่งเดียีวกันัของปีีที่่�แล้ว้ การโจมตี ีDNS DDoS 
เพิ่่�มขึ้้�น 215%

DNS กําํลังัเข้า้ไปแทรกซึึมเป็็นส่ว่นหนึ่่�งของภูมูิทิัศัน์ก์ารโจมตี ี
DDoS บนเครือืข่า่ย 
การโจมตี ีDNS เป็็นเวกเตอร์ท์ี่่�มีเีปอร์เ์ซ็น็ต์ข์องการโจมตี ีDDoS ต่อ่เครือืข่า่ยโดยรวมต่อ่ปีีที่่�เพิ่่�มมากขึ้้�น หลังัจากที่่�มีตีัวัเลขคิดิเป็็นเพียีง 
6% ของการโจมตี ีDDoS ต่อ่เครือืข่า่ยทั้้ �งหมดในปีี H1 2022 แต่ใ่นปีี H1 2024 การโจมตี ีDNS DDoS คิดิเป็็นมากกว่า่ 21% ของการ
โจมตี ีDDoS ต่อ่เครือืข่า่ย

H1 2022 H1 2023 H1 2024

การโจมตี ีDNS DDoS เทียีบปีีต่อ่ปีี 

เพิ่่�มขึ้้�น 
215%

94.1% 
การโจมตี ีDDoS ของ
เครือืข่า่ย

5.9%
การโจมตี ีDNS

14.7% 
การโจมตี ีDNS

85.3% 
การโจมตี ีDDoS ของ
เครือืข่า่ย

21.3%
การโจมตี ีDNS

78.7% 
การโจมตี ีDDoS ของ
เครือืข่า่ย

% ของ DNS Attacks H1 2022 % ของ DNS Attacks H1 2023 % ของ DNS Attacks H1 2024 
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การโจมตี ีDNS รวมกันัเป็็น % ของการโจมตี ีDDoS ของเครือืข่า่ย 

30% 

20% 

10% 

วันัที่่�เริ่่ �มต้น้ 

0% 

Q2 2024 

Q1 2024 

Q4 2023 

Q3 2023 

Q2 2023 

Q1 2023 

Q4 2022 

Q3 2022 

Q2 2022 

Q1 2022 

ทั้้ �งเวกเตอร์ ์DNS Request และเวกเตอร์ ์DNS Response มีอีัตัราการเติบิโตตามเปอร์เ์ซ็น็ต์ข์องจํํานวนรวมของการโจมตี ี
DDoS ต่อ่เครือืข่า่ยรวมกันั ตามแผนภููมิดิ้า้นล่า่ง 

ทั้้ �งเวกเตอร์ ์DNS Request และเวกเตอร์ ์DNS Response 

มีอีัตัราการเติบิโตตามเปอร์เ์ซ็น็ต์ข์องจํํานวนรวมของ
การโจมตี ีDDoS ต่อ่เครือืข่า่ยรวมกันั
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การโจมตี ีDNS DDoS ที่่�เพิ่่�มขึ้้�นในแง่ข่องขนาด 
การโจมตีแีบบขยาย DNS สามารถทํําให้เ้ซิริ์ฟ์เวอร์ถ์ููกถล่ม่ด้ว้ยควิริีจีำำ�นวนมหาศาล ซึ่่�งมักัจะเกิดิจากบอทเน็็ต ทํําให้เ้กิดิการปฏิเิสธการ
ให้บ้ริกิารที่่�นำำ�ไปสู่่�การถดถอยของคุณุภาพการให้บ้ริกิาร หรือืการหยุดุทำำ�งานของเซิริ์ฟ์เวอร์ห์รือืเครือืข่า่ยที่่�ถููกโจมตี ี

ในปีี 2023 การโจมตี ีDNS Amplification เพิ่่�มขึ้้�นในแง่ข่องแบนด์ว์ิดิท์ส์ููงสุดุลดลงเริ่่�มต้น้ที่่� 59 Gbps ใน H1 2023 เมื่่�อเทียีบกับัการ
ตัวัเลขที่่�แตะถึึง 344 Gbps ใน H2 2023

การเพิ่่�มขึ้้�นของจำำ�นวนและความรุนุแรงของการโจมตีบีนเซิริ์ฟ์เวอร์ ์DNS นั้้ �นมีสีาเหตุมุาจากหลายปัจจััย รวมถึึงบทบาทที่่�สำำ�คัญัใน
การใช้ง้านอินิเทอร์เ์น็็ต การแพร่ข่ยายของบอตเน็็ต เทคนิคิการโจมตีทีี่่�พััฒนายิ่่�งขึ้้�น และหลักัปฏิบิัตัิดิ้า้นความปลอดภัยัที่่�อ่อ่นแอ แรง
จููงใจทางการเงินิ การเมือืง และการเพิ่่�มขึ้้�นของอุปุกรณ์ ์IoT ที่่�ไม่ป่ลอดภัยัยังัผลักัดันัให้เ้กิดิการโจมตีเีหล่า่นี้้� ซึ่่�งทำำ�ให้ก้ารรัักษาความ
ปลอดภัยัของ DNS กลายเป็็นข้อ้กังัวลอย่า่งมาก

การโจมตี ีDNS ในช่ว่งครึ่่�งแรกของปีี 2023 
เทียีบกับัช่ว่งครึ่่�งหลังัของปีี 2023 

2023 H1 

2023 H2 

การตอบสนอง DNS (แบนด์ว์ิดิท์)์ ใน Gbps 

400 

แบนด์ว์ิดิท์ส์ูงูถึึ ง 59 Gbps ในครึ่่�งแรกของปีี 2023 เทียีบกับั 344 Gbps ในครึ่่�งหลังัของปีี 2023

แบนด์ว์ิดิท์ก์ารโจมตี ีDNS Amplification โดยเฉลี่่�ยในช่ว่งครึ่่�งหลังั
ของปีี 2023 อยู่่�ที่่ � 59 กิกิะบิติต่อ่วินิาที ีเทียีบกับั 344 กิกิะ
บิติต่อ่วินิาทีใีนช่ว่งครึ่่�งหลังัของปีี 2023 เพิ่่�มขึ้้�น483% 

483% 
เพิ่่�มขึ้้�น 
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กลุ่่�มแฮ็็กทิวิิสิต์ม์ักัใช้ก้ารโจมตี ีDDoS
 เพื่่�อทำำ�ให้โ้ครงสร้า้งพื้้�นฐานที่่�สํําคัญัหยุดุชะงััก เมื่่�อเร็็วๆ นี้้� NoName57(16) ซึ่่�งเป็็นก
ลุ่่�มแฮ็็กทิวิิสิต์ข์องรััสเซียีที่่�เกี่่�ยวพัันกับัความตึึงเครียีดทางภููมิศิาสตร์ก์ารเมือืง ได้ขู้่่�จะสร้า้ง
ปััญหาต่อ่โครงสร้า้งพื้้�นฐานอินิเทอร์เ์น็็ตของยุโุรปในระหว่า่งการเลือืกตั้้ �งของสหภาพยุโุรป 
ตามที่่�รายงานโดย The Register กลุ่่�มนี้้�ถือืกำำ�เนิดิขึ้้�นหลังัเหตุกุารณ์ก์ารรุกุรานยููเครน 
และยุทุธวิธิีทีี่่�พวกเขานิยิมใช้อ้ย่า่ง DDoS ก็ย็ังัคงเป็็นเครื่่�องมือืที่่�มีศีักัยภาพในการสร้า้ง
ความปั่่�นป่่วน 

กลุ่่�มเหล่า่นี้้� เช่น่ Anonymous Sudan และ NoName57(16) ยังัเป็็นตัวัการสำำ�คัญัของ
ภัยัคุกุคามที่่�เกิดิขึ้้�นอย่า่งต่อ่เนื่่�องและมีกีารพััฒนาเพิ่่�มมากขึ้้�นในโลกไซเบอร์ ์ในช่ว่งต้น้ปีี 
2024 Imperva ตอบสนองต่อ่การโจมตี ีDDoS จํํานวนมากบนโครงสร้า้งพื้้�นฐานที่่�สํําคัญั
ระดับัชาติ ิเห็็นได้ช้ัดัว่า่ในเดือืนมีนีาคม 2024 Imperva ได้ข้ัดัขวางการโจมตีสีนามบินิยุุ
โรปที่่�สํําคัญัแห่ง่หนึ่่�ง ซึ่่�งตัวัเลขคํําขอต่อ่วินิาทีเีกือืบจะแตะ 1 ล้า้น RPS สนามบินิเป็็นเป้้า
หมายหลักัเนื่่�องจากบทบาทของพวกเขาในฐานะศููนย์ก์ลางแห่ง่ชาติทิี่่�สํําคัญั ซึ่่�งการหยุดุ
ชะงัักสามารถสร้า้งความวุ่่�นวายด้า้นโลจิสิติกิส์ไ์ด้ ้

นอกจากนี้้� Imperva ยังัลดการโจมตี ีDDoS ที่่�เกิดิขึ้้�นซ้ำำ�� ๆ กับัหน่่วยงานการสื่่�อสารใน
เอเชียี การโจมตีหีนึ่่�งครั้้ �งมียีอดสููงสุดุอยู่่�ที่่� 2.5 ล้า้น RPS ในขณะที่่�หน่่วยงานเป้้าหมายอีกี
หน่่วยงานหนึ่่�งต้อ้งเผชิญิกับัการโจมตี ี1.5 ล้า้น RPS นอกจากนี้้� สํํานัักงานรััฐบาลในญี่่�ปุ่่� น
ยังัสามารถป้้องกันัจากการโจมตีไีด้เ้ป็็นจํํานวนมากถึึง 780,000 RPS ในเดือืนกุมุภาพัันธ์ ์

หน่่วยงานด้า้นการสื่่�อสาร
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เจ้า้หน้า้ที่่�ของรััฐ 

โครงสร้า้งพื้้�นฐานที่่�
สําํคัญัของประเทศได้้
ตกเป็็นเป้้าหมายการ
โจมตี ีDDoS บ่อ่ยครั้้ �ง 

การโจมตี ีDDoS ในการแข่ง่ขันักีฬีารายการสําํคัญั 
ในเดือืนกุมุภาพัันธ์ ์2024 Imperva ได้ส้กัดักั้้ �นการโจมตี ีDDoS ครั้้ �งใหญ่ท่ี่่�สุดุของปีี ซึ่่�งมีตีัวัเลขสููงถึึง 4.7 ล้า้น RPS หนึ่่�งแรงจููงใจที่่�
เป็็นไปได้ส้ํําหรัับการโจมตีทีี่่�มีเีป้้าหมายเป็็นเว็็บไซต์เ์กมของอินิโดนีเีซียี อาจเป็็นการแข่ง่ขันัฟุตุบอล AFC Cup ซึ่่�งกํําลังัเกิดิขึ้้�นในเวลา
นั้้ �น แฮ็็กทิวิิสิต์ม์ักัจะใช้ป้ระโยชน์จ์ากเหตุกุารณ์ส์ํําคัญัเพื่่�อเพิ่่�มผลกระทบจากการโจมตีขีองตนให้รุ้นุแรงที่่�สุดุ และเมื่่�อฝรั่่�งเศสและเยอรมนีี
เป็็นเจ้า้ภาพจัดการแข่ง่ขันักีฬีาโอลิมิปิิกและ UEFA Europe 2024 ตามลํําดับั อุตุสาหกรรมที่่�เกี่่�ยวข้อ้งจึึงมีคีวามเสี่่�ยงเพิ่่�มขึ้้�น ตัวัอย่า่ง
หนึ่่�งก็็คือืช่อ่งกีฬีาของโปแลนด์ไ์ด้ถู้กูโจมตีโีดยวิธิี ีDDoS ในระหว่า่งการแข่ง่ขันั Euro 2024 ของทีมีชาติกิับัเนเธอร์แ์ลนด์ ์

การศึึกษาวิจัิัยภัยัคุกุคามของเราบ่ง่ชี้้�ว่า่การโจมตีแีบบ DDoS เลเยอร์ ์7 ต่อ่เว็็บไซต์ก์ารท่อ่งเที่่�ยว กีฬีา ความบันัเทิงิ และการพนันในยุโุรป
เพิ่่�มขึ้้�น 89% เมื่่�อเทียีบกับัปีีที่่�แล้ว้ โดยมีกีารโจมตีสีููงสุดุถึึง 1.5 ล้า้น RPS 

สํําหรัับข้อ้มููลเชิงิลึึกเพิ่่�มเติมิเกี่่�ยวกับัผลกระทบของการโจมตี ีDDoS ต่อ่โครงสร้า้งพื้้�นฐานที่่�สํําคัญัในระหว่า่งการแข่ง่ขันักีฬีาครั้้ �งสํําคัญั 
โปรดอ่า่นบล็็อกของเรา: เราคือืผู้้�ป กป้้องมหกรรมกีฬีาประจำำ�ฤดูรู้อ้นในยุโุรป - การรักัษาความปลอดภัยัมีคีวามหมายอย่า่งไร 

https://www.theregister.com/2024/06/07/russian_hacktivists_eu_elections/
https://www.imperva.com/blog/a-european-summer-of-sports-is-upon-us-what-does-it-mean-for-security/
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แนวโน้ม้ DDoS ที่่�คาดการณ์ไ์ว้แ้ละอนาคตที่่�คาดหมายสํําห
รับัปีี 2024 
การโจมตี ีDDoS ที่่�เกี่่ �ยวข้อ้งกับัการเลือืกตั้้ �ง: ปีี 2024 เป็็นปีีแห่ง่การเลือืกตั้้ �งครั้้ �งสํําคัญัทั่่�วโลก เกือืบครึ่่�งหนึ่่�งของประชากรโลกจะ
ต้อ้งเข้า้คููหาเพื่่�อแสดงสิทิธิ์์�ออกเสียีงของตนเอง การเลือืกตั้้ �งมักัเกิดิขึ้้�นพร้อ้มกับัการโจมตีแีบบ DDoS ที่่�มีแีรงขับัเคลื่่�อนจากกิจิกรรม
ของแฮ็็กทิวิิสิต์แ์ละความไม่ส่งบทางการเมือืง ตัวัอย่า่งเช่น่ กลุ่่�มแฮ็็กทิวิิสิต์ท์ี่่�สนับสนุนรััสเซียี NoName57(16) ก่อ่ตั้้ �งขึ้้�นหลังัการรุกุราน
ของยููเครนและมีเีป้้าหมายการโจมตีเีป็็นโครงสร้า้งพื้้�นฐานอินิเทอร์เ์น็็ตของยุโุรปในระหว่า่งการเลือืกตั้้ �งของ EU เหตุกุารณ์ด์ังักล่า่วเป็็น
ตัวัอย่า่งให้เ้ราเห็็นว่า่ความตึึงเครียีดของการเมือืงในทางภููมิศิาสตร์ส์ามารถผลักัดันัให้ก้ารโจมตี ีDDoS เพิ่่�มจำำ�นวนมากขึ้้�นได้อ้ย่า่งไร

บอทเน็็ต Mirai ต่า่งๆ: ในช่ว่งต้น้ปีี 2024 งานวิจัิัยของเราสังัเกตพบการส่ง่มัลัแวร์บ์อทเน็็ต Mirai ไปยังัเว็็บไซต์ม์ากกว่า่ 1,200 แห่ง่
ผ่า่นช่อ่งโหว่ข่องเว็็บ แม้ว้่า่เป้้าหมายหลักัยังัคงไม่ช่ัดัเจน แต่ป่ระวัตัิขิอง Mirai ในการดํําเนินิการโจมตี ีDDoS ขนาดใหญ่น่ั้้ �นมีหีลักัฐานที่่�
ชัดัเจน ซึ่่�งเป็็นการส่ง่สัญัญาณเตือืนถึึงภัยัคุกุคามที่่�อาจเกิดิขึ้้�นในอนาคต อ่า่นบล็็อกฉบับัเต็็มได้ท้ี่่�นี่่� 

AI ลดอุปุสรรคในการโจมตี:ี AI ทํําให้ผู้้้� โจมตีทีี่่�มีทีักัษะไม่สูู่งสามารถใช้ป้ระโยชน์จ์ากช่อ่งโหว่ใ่หม่ไ่ด้อ้ย่า่งรวดเร็็วและง่า่ยขึ้้�น ตัวัอย่า่ง
เช่น่ เครื่่�องมือื AI สามารถทํําให้ก้ารสร้า้งและการใช้ง้านการโจมตี ีDDoS ที่่�ซับัซ้อ้นเป็็นไปโดยอัตัโนมัตัิ ิทํําให้แ้ฮกเกอร์ม์ือืใหม่ส่ามารถ
ดำำ�เนินิการโจมตีทีี่่�ทรงพลังัได้ ้แนวโน้ม้นี้้�จะเพิ่่�มโอกาสของการโจมตี ีDDoS อย่า่งมีนัีัยสํําคัญัโดยใช้บ้อทเน็็ตที่่�มีกีารขยายประสิทิธิภิาพ
ด้ว้ย AI เช่น่ Mirai สายพันธุ์์�ใหม่ท่ี่่�อาจเกิดิขึ้้�น 

การเปลี่่�ยนแปลงในกลุ่่�มการแฮ็็ก DDoS: ภููมิทิัศัน์ข์องภัยัคุกุคามทางไซเบอร์ม์ีกีารเปลี่่�ยนแปลงที่่�ก้า้วหน้า้มากขึ้้�น โดยเฉพาะการหายตัวั
ไปของกลุ่่�มการแฮ็็ก DDoS ที่่�มีชีื่่�อเสียีงอย่า่ง Anonymous Suda พวกเขาขึ้้�นชื่่�อในเรื่่�องการโจมตีทีี่่�รุนุแรง โดยเฉพาะอย่า่งยิ่่�งกับัเว็็บไซต์์
ของอิสิราเอล การเงียีบหายไปอย่า่งฉัับพลันัของพวกเขาได้ท้ิ้้�งช่อ่งว่า่งไว้อ้ย่า่งเห็็นได้ช้ัดั ในเดือืนกุมุภาพัันธ์ ์2024 พวกเขาอ้า้งความรัับ
ผิดิชอบสํําหรัับการโจมตี ีDDoS บน ChatGPT ของ OpenAI ซึ่่�งเรียีกร้อ้งให้ม้ีกีารเปลี่่�ยนแปลงพฤติกิรรมของแชทบอท ท่า่มกลางความ
ตึึงเครียีดทางการเมือืงทางภููมิศิาสตร์ ์นัับตั้้ �งแต่น่ั้้ �นมา กิจิกรรมของพวกเขาได้ยุ้ตุิลิง ซึ่่�งอาจเชื่่�อมโยงกับัเหตุกุารณ์ส์ํําคัญัเหล่า่นี้้� 

ประเด็็นการเรียีนรู้้�สำำ�คั ญั 
การรักัษาความปลอดภัยัสำำ�หรับัการเลือืกตั้้ �ง: การเฝ้้าระวังัที่่�เพิ่่�มขึ้้�นและการป้้องกันัทางไซเบอร์ท์ี่่�
แข็็งแกร่ง่เป็็นสิ่่�งสํําคัญัในช่ว่งการเลือืกตั้้ �ง เพื่่�อต่อ่ต้า้นการโจมตี ีDDoS ที่่�อาจเกิดิขึ้้�น 

กิจิกรรมเกี่่�ยวกับั Mirai: การตรวจติดิตามและการปรัับปรุงุมาตรการรัักษาความปลอดภัยัอย่า่งต่อ่
เนื่่�องเป็็นสิ่่�งสํําคัญัต่อ่การลดภัยัคุกุคามที่่�เกิดิจาก Mirai และตัวัแปรต่า่งๆ

AI และการรักัษาความปลอดภัยัทางไซเบอร์ ์: เนื่่�องจาก AI สามารถช่ว่ยลดอุปุสรรคให้ก้ับัผู้้� โจมตีทีาง
ไซเบอร์ไ์ด้ ้การลงทุนุในกลไกการป้้องกันัที่่�ขับัเคลื่่�อนด้ว้ย AI จึึงมีคีวามสํําคัญัเพิ่่�มมากขึ้้�นอย่า่งต่อ่เนื่่�อง 

กลุ่่�มภัยัคุกุคามที่่�มีกีารพัฒันาอย่า่งต่อ่เนื่่�อง: คอยติดิตามข้อ้มููลเกี่่�ยวกับัทิศิทางในกิจิกรรมของ
กลุ่่�มแฮกเกอร์ร์ายสำำ�คัญั เพื่่�อคาดการณ์แ์ละเตรียีมพร้อ้มสํําหรัับภัยัคุกุคามใหม่่ๆ  

https://www.imperva.com/blog/how-to-identify-a-mirai-style-ddos-attack/
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แนวทางปฏิบิัตัิทิี่่ �ดีทีี่่ �สุดุสำำ�หรับั DDoS เมื่่�อตกอยู่่�ภายใต้้
การโจมตี ี

ดำำ�เนินิงานในเชิงิรุกุ 

หากคุณุไม่ส่ามารถเข้า้ถึึงระบบ DDoS Protection ที่่�เปิิดใช้ง้านตลอดเวลาได้ ้โปรดตรวจสอบให้แ้น่่ใจว่า่คุณุ
มีรีะบบ on-dem และการปกป้้องไว้ค้อยรับมือื 

ดำำ�เนินิการตรวจสอบในตอนนี้้�และเลือืกใช้ว้ิธิีกีารปกป้้องด้ว้ยโซลููชันั DDoS 

หากคุณุพบว่า่ตัวัเองถููกโจมตี ีให้เ้ลือืกผู้้� ให้บ้ริกิารที่่�สามารถให้ข้้อ้มููลการเข้า้ร่ว่มเบื้้�องต้น้ที่่�รวดเร็็วและง่า่ยดาย 
คุณุสามารถทำำ�บุ๊๊�กมาร์ก์นน้า้นี้้�ไว้เ้พื่่�อไปเข้า้ถึึงเราได้โ้ดยตรงหากมีเีหตุกุารณ์เ์กิดิขึ้้�นกับัคุณุ

อย่า่ปล่อ่ยให้ก้ารสนทนาระหว่า่งทีมีรัักษาความปลอดภัยัและทีมีเครือืข่า่ยขาดตอน 

เลือืกผู้้� ให้บ้ริกิาร DDoS ที่่�มีชีื่่�อเสียีง ซึ่่�งมีปีระวัตัิกิารดำำ�เนินิงานอยู่่�ทั่่�วโลกและมีคีวามสามารถในการลดการ
โจมตีทีี่่�มีปีริมิาณสููงและซับัซ้อ้น 

เลือืกโซลููชันัที่่�มีเีวลาแฝงต่ำำ�� พร้อ้มความสามารถในการบรรเทาปััญหาได้ร้วดเร็็วและถููกต้อ้ง 

https://www.imperva.com/under-ddos-attack/
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Imperva เป็็นผู้้�นํ าด้า้นการรักัษาความปลอดภัยั
ทางไซเบอร์ท์ี่่ �มีพีันัธกิจิในการช่ว่ยเหลือืให้อ้งค์ก์ร
สามารถปกป้้องข้อ้มูลูของตน และนำำ�เสนอเส้น้ทาง
ทั้้ �งหมดในการปกป้้องข้อ้มูลู 
ลููกค้า้ทั่่�วโลกไว้ว้างใจให้ ้Imperva ช่ว่ยปกป้้องแอปพลิเิคชันั ข้อ้มููล และเว็็บไซต์ข์องตนจากการโจมตีทีาง
ไซเบอร์ ์ด้ว้ยแนวทางแบบเบ็็ดเสร็จที่่�ผสมผสานความทันัสมัยั ความปลอดภัยัของแอปพลิเิคชันั และความ
ปลอดภัยัของข้อ้มููล Imperva จึึงสามารถปกป้้องบริษัิัทได้ใ้นทุกุขั้้ �นตอนบนเส้น้ทางดิจิิทิัลั ทีมีวิจัิัยภัยัคุกุคาม
ของ Imperva และชุมุชนข่า่วกรองทั่่�วโลกของเราช่ว่ยให้ ้Imperva ก้า้วล้ำำ��นํําหน้า้ภููมิทิัศัน์ข์องภัยัคุกุคาม และ
ผสานรวมความเชี่่�ยวชาญล่า่สุดุด้า้นการรัักษาความปลอดภัยั ความเป็็นส่ว่นตัวั และการปฏิบิัตัิติามกฎระเบียีบ
เข้า้กับัโซลููชันัของเราได้อ้ย่า่งราบรื่่�น 
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เว็็บไซต์ข์องเรา 
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