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รายงาน Bad Bot ประจำำ�ปีี ครั้้ �งที่่� 11 ของ 
Imperva จะตรวจสอบและสืบืสวนลักัษณะของ
การเข้า้เยี่่�ยมชมทางอินิเทอร์เ์น็็ตแบบอัตัโนมัตัิ ิ
ซึ่่�งส่ว่นใหญ่เ่ป็็นการโจมตีีด้ว้ยบอทแบบอัตัโนมัตัิ ิ
การโจมตีดีังักล่า่วมีคีวามซับัซ้อ้นมากขึ้้�นทุกุวันั โดยเลี่่�ยงวิธิีกีารตรวจจัับแบบเดิมิ ๆ และก่อ่ให้เ้กิดิความ
สับัสนวุ่่�นวายบนอินิเทอร์เ์น็็ต รายงานการวิเิคราะห์ข์้อ้มูลูที่่�รวบรวมจากเครือืข่า่ยทั่่�วโลกของ Imperva 
ในปีี 2023 รวมถึงึคำำ�ขอของ Bad Bot ที่่�ถูกูบล็็อกเกือืบ 6 ล้า้นล้า้นครั้้ �งที่่�ไม่ร่ะบุชุื่่�อในโดเมนและ
อุตุสาหกรรมหลายพัันแห่ง่ 

รายงานนี้้�มีวีัตัถุปุระสงค์เ์พื่่�อให้ข้้อ้มูลูที่่�สำำ�คัญัเกี่่�ยวกับัลักัษณะและผลกระทบของบอท เพื่่�อช่ว่ยให้อ้งค์ก์ร
เข้า้ใจถึงึความเสี่่�ยงที่่�อาจเกิดิขึ้้�นจากการเข้า้เยี่่�ยมชมของบอทได้ด้ีขีึ้ ้�น เมื่่�อไม่ไ่ด้รั้ับการจััดการอย่า่งเพียีงพอ 

รายงานมุ่่�งเน้น้ไปที่่�กิจิกรรม Bad Bot ในเลเยอร์แ์อปพลิเิคชันัของโมเดล OSI (เลเยอร์ ์7) กรณีี
การใช้ง้านบอทเหล่า่นี้้�แตกต่า่งอย่า่งสิ้้�นเชิงิไปจากการโจมตี ีDDoS แบบปริมิาณ ซึ่่�งเป็็นการเล่น่
งานโปรโตคอลเครือืข่า่ยระดับัล่า่ง 

Bad Bot จะมีปีฏิสิัมัพัันธ์ก์ับัแอปพลิเิคชันัในลักัษณะที่่�เลียีนแบบผู้้� ใช้ท้ี่่�ถูกูต้อ้ง ทำำ�ให้ต้รวจจัับและบล็็อกได้ ้
ยากยิ่่�งขึ้้�น พวกเขาใช้ป้ระโยชน์จ์ากตรรกะทางธุรุกิจิโดยใช้ป้ระโยชน์จ์ากฟัังก์ช์ันัและกระบวนการตามจุดุ
ประสงค์ข์องแอปพลิเิคชันัมากกว่า่ช่อ่งโหว่ท่างเทคนิคิ Bad Bot ช่ว่ยให้เ้กิดิการละเมิดิ การใช้ง้านในทาง
ที่่�ผิดิ และการโจมตีเีว็็บไซต์ ์แอปมือืถือื และ API ได้อ้ย่า่งรวดเร็็ว โดยช่ว่ยให้ผู้้้� อยู่่�เบื้้�องหลังับอท ผู้้� โจมตี ี
คู่่�แข่ง่ที่่�เป็็นศัตัรู ูและผู้้� ฉ้อ้โกงสามารถทำำ�กิจิกรรมที่่�เป็็นอันัตรายได้ ้

กิจิกรรมต่า่ง ๆ เช่น่ การดูดูข้อ้มูลูจากเว็็บ การทำำ�เหมือืงข้อ้มูลูเพื่่�อแข่ง่ขันั การเก็บ็เกี่่�ยวข้อ้มูลูส่ว่นบุคุคลและ
ข้อ้มูลูทางการเงินิ การพยายามเข้า้สู่่�ระบบโดยการบังัคับั, Scalping, การฉ้อ้โกงโฆษณาดิจิิทิัลั การโจมตีี
แบบปฏิเิสธการให้บ้ริกิาร การส่ง่สแปม การฉ้อ้โกงธุรุกรรม และกิจิกรรมอื่่�นที่่�คล้า้ยกันัอาจเป็็นอันัตรายต่อ่
ธุรุกิจิได้ ้กิจิกรรมเหล่า่นี้้�ใช้แ้บนด์ว์ิธิ ทำำ�ให้เ้ซิริ์ฟ์เวอร์ช์้า้ลง และขโมยข้อ้มูลูที่่�ละเอียีดอ่อ่น ซึ่่�งนำำ�ไปสู่่�ความ
สูญูเสียีทางการเงินิและความเสียีหายต่อ่ชื่่�อเสียีงของบริษัิัท
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1 https://owasp.org/www-project-automated-threats-to-web-applications/

คำำ�จำำ�กัดัความ 04 

ก่อ่นที่่�จะเจาะลึึกเกี่่�ยวกับัข้อ้มูลู เรามา
กำำ�หนดคำำ�ศัพัท์ส์ำำ�คัญัที่่�เราจะใช้อ้ย่า่ง
แพร่ห่ลายในรายงานนี้้�เป็็นอันัดับัแรก

Good Bot และ Bad Bot 
แตกต่า่งกันัอย่า่งไร
ไม่ใ่ช่บ่อททุกุตัวัที่่�พบในอินิเทอร์เ์น็็ตจะเป็็นบอทที่่�แย่ ่ยังัมีบีอทดี ีๆ ที่่�ให้บ้ริกิารฟัังก์ช์ันัอันัทรง
คุณุค่า่อีกีด้ว้ย ตัวัอย่า่งเช่น่ บอทบางรายการจััดทำำ�ดัชันีเีว็็บไซต์ส์ำำ�หรับเครื่่�องมือืค้น้หาหรือื
ตรวจสอบประสิทิธิภิาพของเว็็บไซต์ ์Googlebot และ Bingbot คือืตัวัอย่า่งโปรแกรมรวบรวม
ข้อ้มูลูของเครื่่�องมือืค้น้หาที่่�ช่ว่ยสร้า้งและรัักษาดัชันีขีองหน้า้เว็็บที่่�สามารถค้น้หาได้ ้ด้ว้ยการ
จััดทำำ�ดัชันีหีน้า้เว็็บ บอทเหล่า่นี้้�จะช่ว่ยให้ผู้้้� คนค้น้หาชุดุเว็็บไซต์ท์ี่่�เกี่่�ยวข้อ้งมากที่่�สุดุซึ่่�งตรงกับั
ข้อ้ความค้น้หาของผู้้�สื บืค้น้ บอทดังักล่า่วมีคีวามจำำ�เป็็นสำำ�หรับธุรุกิจิออนไลน์ ์ช่ว่ยให้ลู้กูค้า้ที่่�
คาดหวังัสามารถค้น้หาและเข้า้ถึงึเว็็บไซต์ ์ผลิติภัณัฑ์ ์และบริกิารของตนได้อ้ย่า่งง่า่ยดาย 

Bad Bot คือือะไร 
Bad Bot คือืแอปพลิเิคชันัซอฟต์แ์วร์ท์ี่่�ทำำ�งานอัตัโนมัตัิโิดยมีเีจตนาร้า้ย บอทเหล่า่นี้้�
สามารถดึึงข้อ้มูลูจากเว็็บไซต์โ์ดยไม่ไ่ด้รั้ับอนุุญาตเพื่่�อนำำ�มาใช้ซ้้ำำ��และทำำ�ให้ม้ีขี้อ้ได้เ้ปรียีบ
ทางการแข่ง่ขันั มักัใช้ส้ำำ�หรับการ Scalping ซึ่่�งเกี่่�ยวข้อ้งกับัการได้รั้ับสินิค้า้ที่่�มีจีำำ�นวนจำำ�กัดั
และขายต่อ่ในราคาที่่�สูงูขึ้้�น Bad Bot ยังัสามารถใช้เ้พื่่�อสร้า้งการโจมตีแีบบปฏิเิสธการให้ ้
บริกิาร (DDoS) แบบกระจายที่่�พุ่่�งเป้้าไปที่่�แอปพลิเิคชันั Bad Bot บางรายการทำำ�กิจิกรรม
ทางอาญา เช่น่ การฉ้อ้โกงและการโจรกรรมทันัที ีตัวัอย่า่งหนึ่่�งก็็คือืบอทที่่�ดำำ�เนินิการกรอก
ข้อ้มูลูประจำำ�ตัวั ซึ่่�งเป็็นหนึ่่�งในการโจมตีขีองบอทที่่�โดดเด่น่ที่่�สุดุ Open Web Application 
Security Project (OWASP) นำำ�เสนอรายการการโจมตีขีองบอท 21 รายการที่่�ครอบคลุมุใน
คู่่�มือืภัยัคุกุคามอัตัโนมัตัิ1ิ 

บอทคือือะไร 
ในบริบิทของอินิเทอร์เ์น็็ต บอทคือืแอปพลิเิคชันัซอฟต์แ์วร์ท์ี่่�รัันงานโดยอัตัโนมัตัิ ิงานดังั
กล่า่วมีตีั้้ �งแต่ก่ารดำำ�เนินิการง่า่ย ๆ เช่น่ การกรอกแบบฟอร์ม์ ไปจนถึงึฟัังก์ช์ันัที่่�ซับัซ้อ้นมาก
ขึ้้�น เช่น่ การดึึงข้อ้มูลูจากเว็็บไซต์ ์
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ธรรมดา 
การเชื่่�อมต่อ่จากที่่�อยู่่� IP ที่่�กำำ�หนดโดย 
ISP เดียีว บอทนี้้�จะเชื่่�อมต่อ่กับัเว็็บไซต์์
โดยใช้ส้คริปิต์อ์ัตัโนมัตัิ ิบอทนี้้�จะไม่่
รายงานตนเองว่า่เป็็นเบราว์เ์ซอร์ ์

ปานกลาง 
บอทที่่�ซับัซ้อ้นขึ้้�นไปจะใช้ซ้อฟต์แ์วร์ ์"เบราว์เ์ซอร์เ์ฮดเลส" 
ที่่�จำำ�ลองเทคโนโลยีเีบราว์เ์ซอร์ ์รวมถึงึความสามารถในการ
รััน JavaScript 

Good Bot สามารถส่ง่ผลกระทบอย่า่งมากต่อ่รายงานการวิเิคราะห์เ์ว็็บ เนื่่�องจากสามารถทำำ�ให้บ้างเพจ
ดูเูป็็นที่่�นิยิมมากกว่า่ที่่�เป็็นอยู่่�ได้ ้ตัวัอย่า่งเช่น่ Good Bot อาจสร้า้งการแสดงผลสำำ�หรับหน้า้บนเว็็บไซต์์
ของคุณุที่่�คุณุทำำ�การโฆษณา แต่ก่ารคลิกิโฆษณาดังักล่า่วไม่เ่คยนำำ�ไปสู่่�ช่อ่งทางการขาย เรื่่�องนี้้�อาจ
ส่ง่ผลให้ป้ระสิทิธิภิาพลดลงในแง่ข่องผู้้�ล งโฆษณา และนำำ�ไปสู่่�การวิเิคราะห์ก์ารตลาดที่่�ไม่ต่รงตาม
ความเป็็นจริงิ ซึ่่�งท้า้ยที่่�สุดุจะนำำ�ไปสู่่�การตัดัสินิใจที่่�ไม่ถู่กูต้อ้ง ดังันั้้ �นจึึงจำำ�เป็็นอย่า่งยิ่่�งที่่�จะต้อ้งแยกแยะ
ระหว่า่งการเข้า้เยี่่�ยมชมที่่�สร้า้งโดยผู้้� ใช้ท้ี่่�เป็็นมนุุษย์ท์ี่่�ถูกูต้อ้ง, Good Bot และ Bad Bot เพื่่�อประกอบการ
ตัดัสินิใจทางธุรุกิจิโดยมีขี้อ้มูลูครบถ้ว้น 

ขั้้ �นสูงู 
บอทที่่�ซับัซ้อ้นที่่�สุดุจะเลียีนแบบพฤติกิรรมผู้้� ใช้ข้อง
มนุุษย์ ์เช่น่ การเคลื่่�อนไหวของเมาส์ ์และการคลิกิเพื่่�อ
ปลอมการตรวจจัับบอท โดยใช้ซ้อฟต์แ์วร์อ์ัตัโนมัตัิขิอง
เบราว์เ์ซอร์ห์รือืมัลัแวร์ท์ี่่�ติดิตั้้ �งภายในเบราว์เ์ซอร์จ์ริงิ
เพื่่�อเชื่่�อมต่อ่กับัเว็็บไซต์ ์

หลบเลี่่�ยง 
ผู้้� อยู่่�เบื้้�องหลังับอทที่่�มีคีวามซับัซ้อ้นมีคีวามมุ่่�งมั่่�นและ
ต่อ่เนื่่�องอย่า่งมาก หากโซลูชูันัการจััดการบอทบล็็อก
บอทในวันันี้้� บอทอาจจะเข้า้ใจได้ว้่า่ทำำ�ไมจึึงถูกูบล็็อก
และจะกลับัมาในวันัพรุ่่�งนี้้�พร้อ้มกับัเทคนิคิใหม่ใ่นการ
หลบเลี่่�ยงการตรวจจัับ ผู้้� กระทำำ�การเหล่า่นี้้�ใช้ ้Bad Bot 
ขั้้ �นสูงู ซึ่่�งมีคีวามยากในการตรวจจัับมากขึ้้�นเนื่่�องจาก
ความก้า้วหน้า้ในเทคนิคิการหลบหลีกี พวกเขามักัจะ
ใช้เ้ทคนิคิต่า่งๆ ที่่�ใช้ร้่ว่มกันัระหว่า่ง Bad Bot ระดับั
ปานกลางและขั้้ �นสูงู ดังันั้้ �นเราจึึงจััดกลุ่่�มบอทระดับัปาน
กลางและขั้้ �นสูงูเพื่่�อให้ไ้ด้รั้ับมุมุมองใหม่เ่กี่่�ยวกับัการ
วิเิคราะห์ป์ริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot 

บอทหลบเลี่่�ยงใช้ก้ลยุทุธ์ท์ี่่�ซับัซ้อ้น เช่น่ ผ่า่นการ
หมุนุเวียีน IP แบบสุ่่�ม เข้า้ถึงึผ่า่นทางพร็อกซีทีี่่�ไม่ร่ะบุุ
ชื่่�อ ใช้พ้ร็อกซีทีี่่�อยู่่�อาศัยั เปลี่่�ยนแปลงข้อ้มูลูระบุตุัวั
ตน เลียีนแบบพฤติกิรรมของมนุุษย์ ์ชะลอคำำ�ขอ และ
ไขปริศินา CAPTCHA ได้ ้พวกเขาใช้ว้ิธิีกีาร “ในระดับั
ต่ำำ��และช้า้” เพื่่�อหลีกีเลี่่�ยงการตรวจจัับและดำำ�เนินิการ
โจมตีทีี่่�สำำ�คัญัโดยใช้ค้ำำ�ขอน้อ้ยลง วิธิีนีี้้�จะช่ว่ยลด 
“การตรวจพบสัญัญาณ” ที่่�เกิดิจากการกระทำำ�ของ 
Bad Bot ทำำ�ให้ย้ากต่อ่การตรวจจัับ

การจำำ�แนกประเภท Bad Bot 
Imperva สร้า้งระบบการจำำ�แนกประเภทต่อ่ไปนี้้�ซึ่่�งจัดัหมวดหมู่่� Bad Bot ตามระดับัความซับัซ้อ้น: 

แม้แ้ต่ ่
Good Bot 
ก็็อาจทำำ�ให้้
เกิดิความ
กังัวลได้ ้
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Bad Bot 

ระดับัการเข้า้เยี่่�ยมชมของ Bad 
Bot ยังัคงเพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง 
ระดับัการเข้า้เยี่่�ยมชมของ Bad Bot เพิ่่�มขึ้้�นเป็็นปีีที่่� 5 ติดิต่อ่กันั ซึ่่�ง
บ่ง่บอกถึงึแนวโน้ม้ที่่�น่่าตกใจ การเพิ่่�มขึ้้�นนี้้�ส่ว่นหนึ่่�งได้รั้ับแรงผลักั
ดันัจากความนิยิมที่่�เพิ่่�มขึ้้�นของปััญญาประดิษิฐ์ ์(AI) และโมเดลการ
เรียีนรู้้�ข นาดใหญ่ ่(LLM) ในปีี 2023 Bad Bot มีสีัดัส่ว่น 32% ของ
การเข้า้เยี่่�ยมชมทางอินิเทอร์เ์น็็ตทั้้ �งหมด – เพิ่่�มขึ้้�น 1.8% จากปีี 
2022 สัดัส่ว่นของปริมิาณการใช้ ้Good Bot ก็เ็พิ่่�มขึ้้�นเช่น่กันั แม้ว้่า่
จะมีนัีัยสำำ�คัญัน้อ้ยกว่า่เล็็กน้อ้ยก็ต็าม จาก 17.3% ของปริมิาณการ
เข้า้ชมโดยตั้้ �งใจทั้้ �งหมดในปีี 2022 เป็็น 17.6% ในปีี 2023 ทั้้ �งคู่่�
รวมกันัเป็็น 49.6% ของการเข้า้เยี่่�ยมชมทางอินิเทอร์เ์น็็ตทั้้ �งหมด
ในปีี 2023 ที่่�ไม่ใ่ช่จ่ากมนุุษย์ ์เนื่่�องจากระดับัการเข้า้เยี่่�ยมชมของ
มนุุษย์ล์ดลงเหลือื 50.4% ของการเข้า้เยี่่�ยมชมทั้้ �งหมด

การเข้า้เยี่่�ยมชมของ Bad Bot เทีียบกับั 
Good Bot เทีียบกับัมนุษุย์ใ์นปีี  2023 

แนวโน้ม้การเข้า้เยี่่�ยมชม
ของ Bad Bot เทีียบกับั 
Good Bot เทีียบกับัมนุษุย์์
ในช่ว่งเดือืนปีี  2023 

Bad Bot 

ระดับัการเข้า้เยี่่�ยมชมของ 
Bad Bot รายเดือืน 
แผนภูมูิดิ้า้นล่า่งแสดงการวิเิคราะห์แ์นวโน้ม้รายเดือืนของโปรไฟล์ป์ริมิาณการใช้อ้ินิเทอร์เ์น็็ต สิ่่�งที่่�น่่าสนใจก็ค็ือืการเข้า้ชมแบบ
อัตัโนมัตัิมิีมีากกว่า่การเข้า้ชมของมนุุษย์ใ์น 4 เดือืนที่่�แตกต่า่งกันัตลอดทั้้ �งปีี ปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot ที่่�เพิ่่�มขึ้้�นในเดือืน
ธันัวาคม (34.2%) อาจเนื่่�องมาจากจำำ�นวนการโจมตีทีี่่�เพิ่่�มขึ้้�นที่่�เราบันัทึึกได้ใ้นเดือืนนั้้ �น และกิจิกรรมของมนุุษย์น์้อ้ยลงเล็็กน้อ้ยใน
ช่ว่งเทศกาลวันัหยุดุ 

มนุษุย์ ์
50.4% 

Good Bot 
17.6% 32% 

ข้อ้มูลูสรุปุสํําหรับัผู้้� บริหิาร 06 

Bad Bot 

Good Bot 

มนุษุย์ ์
-2.2% 

+0.3% 

+1.8% 

50.4% 

17.6% 

32% 
เปอร์เ์ซ็น็ต์ก์าร
เปลี่่�ยนแปลง
จากปีีก่อ่น 

100% 

75% 

50% 

25% 

0% 
ม.ค. ก.พ. มีี.ค. เม.ย. พ.ค. มิ.ิย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 

30.1% 30.8% 31.6% 32.8% 30.8% 30.9% 31.7% 31.9% 31.7% 32.7% 32.7% 34.2% 

17.5% 17.7% 17.9% 18.6% 18.5% 19.3% 19.1% 18.9% 18.3% 17.1% 16.3% 15.0% 

52.4% 51.5% 50.6% 48.5% 50.7% 49.8% 49.2% 49.2% 50.0% 50.2% 51.0% 50.8% 

Good Bot 

มนุษุย์ ์
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Bad Bot 

Good Bot 

มนุษุย์ ์

การเข้า้เยี่่�ยมชมของ Bad Bot ในช่ว่งหลายปีีที่่�ผ่า่นมา 
Imperva เป็็นผู้้�นำ ำ�ในการต่อ่สู้้�กั บั Bad Bot มานานกว่า่ทศวรรษ แผนภูมูิดิ้า้นล่า่งแสดงแนวโน้ม้การเข้า้เยี่่�ยมชมของ Good Bot, Bad 
Bot และมนุุษย์ใ์นช่ว่ง 11 ปีีที่่�ผ่า่นมา 

ในปีี 2013 ปริมิาณการใช้อ้ินิเทอร์เ์น็็ตประกอบด้ว้ยการเข้า้เยี่่�ยมชมของ Bad Bot 23.6% Good Bot 19.4% และมนุุษย์ ์57% โดย
เฉพาะอย่า่งยิ่่�งในปีี 2014 ปริมิาณการเข้า้เยี่่�ยมชมของ Good Bot ได้เ้พิ่่�มขึ้้�นอย่า่งมาก โดยเพิ่่�มขึ้้�นจาก 20.98% เป็็น 36.32% ซึ่่�ง
อาจได้รั้ับอิทิธิพิลจากการจััดทำำ�ดัชันีเีชิงิรุกุมากขึ้้�นโดยเครื่่�องมือืค้น้หา ปีี 2015 การเข้า้เยี่่�ยมชมของ Bad Bot ได้ล้ดลงจนถึงึจุดุต่ำำ��สุดุ
เมื่่�อมีกีารเข้า้เยี่่�ยมชมของมนุุษย์ถ์ึงึ 54.4% เนื่่�องจากมีผีู้้� ใช้ใ้หม่เ่พิ่่�มขึ้้�น โดยเฉพาะจากจีนี อินิเดียี และอินิโดนีเีซียี ปีี 2016 และ 2018 
กิจิกรรม Bad Bot ก็ล็ดลงเช่น่กันัที่่� 19.9% และ 20.4% ตามลำำ�ดับั อย่า่งไรก็ต็ามตั้้ �งแต่ปี่ี 2019 ถึงึ 2023 ปริมิาณการเข้า้เยี่่�ยมชมของ 
Bad Bot เพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง โดยเพิ่่�มเป็็น 32.0% ของปริมิาณการใช้อ้ินิเทอร์เ์น็็ตทั้้ �งหมดในปีี 2023 ซึ่่�งสูงูที่่�สุดุเท่า่ที่่�เคยมีมีา

แนวโน้ม้การเข้า้เยี่่�ยมชม
ของ Good Bot, Bad Bot 
และมนุษุย์ป์ีี  2013-2023 

100% 

75% 

50% 

25% 

0% 
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 

23.6% 22.8% 18.6% 19.9% 21.8% 20.4% 24.1% 25.6% 27.7% 30.2% 32.0% 

19.4% 36.3% 27.0% 18.8% 20.4% 17.5% 13.1% 15.2% 14.6% 17.3% 17.6% 

57.0% 40.9% 54.4% 61.3% 57.8% 62.1% 62.8% 59.2% 57.7% 52.6% 50.4% 

การโจมตีลีดลงในปีี  2023 ตามหมวดหมู่่� ภัยัคุกุคามอัตัโนมัตัิ ิ
ของ OWASP คิดิเป็็น
เกือืบหนึ่่�งในสามของ
การโจมตีีทั้้ �งหมด
จากการโจมตีทีั้้ �งหมดที่่� Imperva บันัทึึกและ
บรรเทาได้ใ้นปีีที่่�ผ่า่นมา 31.7% เป็็นภัยัคุกุคาม
อัตัโนมัตัิ ิตามที่่�ให้ค้ำำ�นิยิามโดย OWASP การ
แยกแยะประเภทการโจมตีแีสดงให้เ้ห็็นว่า่ 25% 
ของการโจมตีทีี่่�บรรเทาลงคือื Bad Bot ที่่�ซับัซ้อ้น
ซึ่่�งพยายามใช้ต้รรกะทางธุรุกิจิในทางที่่�ผิดิ

55.9% 
OWASP 
WAF/API

12.4% 
DDoS

31.7% 
OWASP 
อัตัโนมัตัิ ิ
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48.1% 

Bad Bot ที่่�มีี ความซับัซ้อ้นปานกลางกำำ�ลังัจะสูญูพันัธุ์์� หรือืไม่ ่
การนำำ�เทคโนโลยี ีAI มาใช้เ้พิ่่�มมากขึ้้�นส่ง่ผลต่อ่ปริมิาณ Bad Bot บนอินิเทอร์เ์น็็ตและระดับัความซับัซ้อ้นของบอทเหล่า่นั้้ �น ทำำ�ให้เ้กิดิ
การแบ่ง่แยกที่่�ชัดัเจนระหว่า่งผู้้� กระทำำ�การที่่�มีคีวามซับัซ้อ้นด้ว้ยวิธิีกีารและทรัพยากรในการปรับใช้บ้อทที่่�เป็็นอันัตรายขั้้ �นสูงูและผู้้�ที่่ �ใช้ ้
เครื่่�องมือืพื้้�นฐาน เช่น่ AI การสืบืค้น้ เพื่่�อสร้า้งสคริปิต์บ์อท ผลลัพัธ์เ์ป็็นอย่า่งไร เราเห็็นการเพิ่่�มขึ้้�นของ Bad Bot ธรรมดา ๆ ซึ่่�งมีสีัดัส่ว่น 
39.6% ของการเข้า้เยี่่�ยมชมของ Bad Bot ในปีี 2023 เทียีบกับั 33.4% ในปีี 2022 เพิ่่�มขึ้้�น 26.3% จาก 5 ปีีก่อ่น แนวโน้ม้ที่่�น่่า
สนใจข้อ้ที่่�สองคือืปริมิาณของ Bad Bot ที่่�มีคีวามซับัซ้อ้นปานกลางได้ล้ดลง โดยลดลงจาก 15.3% ในปีี 2022 เป็็น 12.4% ในปีี 
2023 หากแนวโน้ม้นี้้�ดำำ�เนินิต่อ่ไป เราอาจเห็็นความชุกุของบอทประเภทนี้้�ลดลงอย่า่งค่อ่ยเป็็นค่อ่ยไป

Bad Bot แบ่ง่ตามความซับัซ้อ้นในปีี  2023 

ขั้้ �นสูงู 

48.1% 
ขั้้ �นสูงู 

60.5% 
Bad Bot  
ที่่�หลบเลี่่�ยง 

12.4% 
ปานกลาง 

12.4% 
ปานกลาง 

39.6% 
ธรรมดา 

บอทขั้้ �นสูงูได้ล้ดลงจาก 51.2% ของ
การเข้า้เยี่่�ยมชมของ Bad Bot ในปีี 
2022 เป็็น 48.1% ในปีี 2023 การ
เปลี่่�ยนแปลงเหล่า่นี้้�ทำำ�ให้ ้Bad Bot 
มีสีัดัส่ว่น (ยอดรวมกันัของระดับัการเข้า้
เยี่่�ยมชมของบอทในระดับัปานกลางและ
ขั้้ �นสูงู) 60.5% ของการเข้า้เยี่่�ยมชม
ของ Bad Bot ทั้้ �งหมด ซึ่่�งลดลงจากปีี
ก่อ่น (66.6%) การเข้า้เยี่่�ยมชมของ 
Bad Bot ยังัคงมีคีวามซับัซ้อ้นสูงู โดยมีี
ความก้า้วหน้า้ใหม่ ่ๆ เกิดิขึ้้�นในแต่ล่ะวันั
และเทคนิคิการหลบเลี่่�ยงที่่�เกิดิขึ้้�นใหม่ ่ๆ
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ปัญัหา Bad Bot เป็็นปัญัหา
ในหลายอุตุสาหกรรมและ
ในหลายหน่ว่ยงาน
Bad Bot ก่อ่ให้เ้กิดิภัยัคุกุคามร้า้ยแรงต่อ่อุตุสาหกรรมต่า่ง 
ๆ และหน้า้ที่่�ขององค์ก์ร โดยสามารถดำำ�เนินิกิจิกรรมที่่�เป็็น
อันัตรายด้ว้ยความเร็็วและขนาดที่่�เกินิกว่า่ความสามารถของ
มนุุษย์ ์ทำำ�ให้ก้ลายเป็็นเครื่่�องมือืยอดนิยิมสำำ�หรับการละเมิดิ 
การใช้ใ้นทางที่่�ผิดิ และการโจมตี ี

แม้ว้่า่บางกรณีีการใช้ง้าน Bad Bot เช่น่ การคัดัลอกเนื้้�อหา
และการเข้า้ควบคุมุบัญัชีจีะเป็็นเรื่่�องปกติใินอุตุสาหกรรม
ต่า่ง ๆ แต่ก่รณีีอื่่�น ๆ เช่น่ Scalping มัักจะส่ง่ผลกระทบ
ต่อ่อุตุสาหกรรมเฉพาะ เช่น่ การค้า้ปลีกีและความบันัเทิงิ
ออนไลน์ ์(การออกตั๋๋�ว) อุตุสาหกรรมบางประเภท เช่น่ 
สายการบินิ มีกีรณีีการใช้ง้านเฉพาะ เช่น่ การโจมตีแีบบ 
"การหมุนุเวียีนที่่�นั่่�ง" (โปรดดูทูี่่�ส่ว่น "ปริมิาณการเข้า้เยี่่�ยมชม
ของ Bad Bot ตามอุตุสาหกรรม" สำำ�หรับข้อ้มูลูเพิ่่�มเติมิ)

ในปีีที่่�ผ่า่นมา ภัยัคุกุคามอัตัโนมัตัิเิกิดิขึ้้�น 30% ของการโจมตี ี
API จากข้อ้มูลูดังักล่า่ว 17% เป็็น Bad Bot ที่่�ใช้ป้ระโยชน์์
จากช่อ่งโหว่ข่องตรรกะทางธุรุกิจิ ในขณะเดียีวกันั 13% 
เป็็นภัยัคุกุคามอัตัโนมัตัิปิระเภทอื่่�น ๆ การโจมตีเีชิงิตรรกะทาง
ธุรุกิจิใช้ป้ระโยชน์จ์ากข้อ้บกพร่อ่งภายในการออกแบบและการ
ปรับใช้แ้อปพลิเิคชันั ทำำ�ให้ผู้้้� โจมตีสีามารถจัดการฟัังก์ช์ันัการ
ทำำ�งานที่่�ถูกูต้อ้งตามกฎหมาย และอาจเข้า้ถึงึข้อ้มูลูที่่�ละเอียีด
อ่อ่นหรือืบัญัชีผีู้้� ใช้ไ้ด้ ้

การใช้ ้API เพื่่�อการสื่่�อสารที่่�ราบรื่่�นระหว่า่งแอปพลิเิคชันั
และบริกิารต่า่ง ๆ เพิ่่�มขึ้้�น ทำำ�ให้โ้ปรแกรมนี้้�เป็็นองค์ป์ระกอบ
สำำ�คัญัของการพััฒนาซอฟต์แ์วร์ ์เนื่่�องจาก API มีลีักัษณะ

ตามธรรมชาติทิี่่�เครื่่�องสามารถอ่า่นได้ ้จึึงเสี่่�ยงต่อ่การโจมตีี
จาก Bad Bot มากขึ้้�น การขาดการมองเห็็นการเข้า้เยี่่�ยมชม 
API ทำำ�ให้ต้รวจจัับได้ย้าก อย่า่งไรก็็ตาม การใช้ ้API อย่า่ง
แพร่ห่ลายยังัทำำ�ให้ต้กเป็็นเป้้าหมายที่่�น่่าสนใจสำำ�หรับ Bad Bot 
อีกีด้ว้ย บอทที่่�เป็็นอันัตรายใช้ป้ระโยชน์จ์าก API ซึ่่�งมักัจะทำำ�
หน้า้ที่่�เป็็นเส้น้ทางไปยังัข้อ้มูลูที่่�ละเอียีดอ่อ่นโดยตรง ทำำ�ให้ ้
API เสี่่�ยงต่อ่การใช้ต้รรกะทางธุรุกิจิในทางที่่�ผิดิและการฉ้อ้โกง 
API ทำำ�ให้ม้ีพีื้้�นที่่�การโจมตีเีพิ่่�มขึ้้�น ทำำ�ให้ม้ีจีุดุเริ่่�มต้น้สำำ�หรับ
การโจมตีอีัตัโนมัตัิมิากขึ้้�น เนื่่�องจากองค์ก์รต่า่ง ๆ ยังัคงพึ่่�งพา 
API อย่า่งมาก จึึงจำำ�เป็็นอย่า่งยิ่่�งที่่�ต้อ้งใช้ม้าตรการรัักษาความ
ปลอดภัยัที่่�แข็็งแกร่ง่เพื่่�อป้้องกันัภัยัคุกุคามที่่�ซับัซ้อ้นเหล่า่นี้้�

API เป็็นเวกเตอร์ท์ี่ ่�ชื่่�นชอบสำำ�หรับัการโจมตีบีอท 

สัดัส่ว่นที่่�ใหญ่ท่ี่่�สุดุของปริมิาณการ
เข้า้เยี่่�ยมชมของ Bad Bot ตาม
อุตุสาหกรรมในปีี  2023 

สัดัส่ว่นที่่�ใหญ่ท่ี่่�สุดุของการเข้า้เยี่่�ยม
ชมของ Bad Bot ขั้้ �นสูงูแยกตาม
อุตุสาหกรรมในปีี  2023 

เกม 

โทรคมนาคมและ ISP 

คอมพิวิเตอร์แ์ละไอทีี 

ท่อ่งเที่่�ยว 

ชุุมชนและสังัคม 

กฎหมายและรัฐับาล 

บันัเทิงิ 

บริกิารทางการเงินิ 

ท่อ่งเที่่�ยว 

การพนันั 

57.2% 
49.3% 
45.9% 
44.5% 
42.2% 

75.8% 
70.8% 
67.1% 

60.9% 
52.3% 
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พร็อกซีีที่่�อยู่่�อาศัยัเป็็นเครื่่�องมือืล่า่สุดุในคลังัแสงของผู้้� อยู่่�
เบื้้ �องหลังับอทขั้้ �นสูงู

Bad Bot ทั่่ �วโลก 
สหรัฐถูกูการโจมตีเีพิ่่�มขึ้้�นในปีีที่่�ผ่า่นมา 
หลังัจากการโจมตีลีดลงเป็็นเวลาหลายปีี 
โดยมีสีัดัส่ว่น 47% ของการโจมตีดี้ว้ย
บอททั้้ �งหมดทั่่�วโลก เพิ่่�มขึ้้�นจาก 41.8% 
ในปีี 2022 เนเธอร์แ์ลนด์เ์ป็็นประเทศ
ใหม่ใ่น 5 อันัดับัแรกของปีีนี้้� โดยแซงหน้า้
ออสเตรเลียีไปอยู่่�ในอันัดับัที่่� 2 ที่่� 9% 
ของการโจมตีขีองบอทโดยพุ่่�งเป้้าไปที่่�
ประเทศดังักล่า่ว ออสเตรเลียีร่ว่งไปอยู่่�
อันัดับัที่่� 3 โดยตกเป็็นเป้้าหมายที่่� 8.4% 
ของการโจมตี ีลดลงจาก 16.4% ในปีี
ก่อ่นและสอดคล้อ้งมากขึ้้�นกับัปีีก่อ่นหน้า้ 

Bad Bot ถูกูรายงานว่า่เป็็นเอ
เยนต์ข์องผู้้� ใช้อุ้ปุกรณ์เ์คลื่่�อนที่่� 
(Mobile Safari, Mobile Chrome ฯลฯ) 

Bad Bot มาจาก 
ISP ที่่�อยู่่�อาศัยั 

Bad Bot มาจาก 
ISP มือืถือื

44.8% 

25.8% 

18.3% 

การเข้า้เยี่่�ยมชมของ Bad Bot ที่่�มาจากพร็อกซีใีนที่่�พัักอาศัยัคิดิ
เป็็นสัดัส่ว่นมากกว่า่หนึ่่�งในสี่่�ของการเข้า้เยี่่�ยมชมของ Bad Bot 
ทั้้ �งหมด พร็อกซีทีี่่�อยู่่�อาศัยัช่ว่ยให้ผู้้้� อยู่่�เบื้้�องหลังับอทหลบเลี่่�ยง
การตรวจจัับโดยทำำ�ให้ดู้เูหมือืนว่า่ต้น้ทางของการเข้า้เยี่่�ยมชมนั้้ �น
เป็็นที่่�อยู่่� IP ของที่่�อยู่่�อาศัยัที่่�กำำ�หนดโดย ISP อย่า่งถูกูต้อ้งตาม
กฎหมาย การทำำ�เช่น่นี้้�ทำำ�ให้เ้ว็็บไซต์แ์ละแพลตฟอร์ม์ออนไลน์์
แยกความแตกต่า่งระหว่า่งการมีปีฏิสิัมัพัันธ์ข์องผู้้� ใช้จ้ริงิและพฤติิ
กรรมบอทที่่�เป็็นอันัตรายได้ย้ากขึ้้�น 

ความนิยิมของเบราว์เ์ซอร์ม์ือืถือืในหมู่่�ผู้้� อยู่่�เบื้้�องหลังั Bad Bot 
ยังัคงเพิ่่�มขึ้้�นอย่า่งต่อ่เนื่่�อง ในปีี 2023 44.8% ของ Bad Bot 
พยายามหลบเลี่่�ยงการตรวจจัับโดยปลอมตัวัเป็็นเบราว์เ์ซอร์ม์ือื
ถือื ISP บนมือืถือืก็็ยังัคงได้รั้ับความนิยิมเช่น่กันั โดยมีสีัดัส่ว่น 
18.3% ของการโจมตีทีี่่�เกิดิขึ้้�น

5 อันัดับัแรก 
ตรงเป้้าหมายมากที่่�สุดุ 
Bad Bot แยกตามประเทศ 

สหรัฐัอเมริกิา 
เนเธอร์แ์ลนด์ ์
ออสเตรเลีีย 
สหราชอาณาจักัร 
ฝรั่่ �งเศส 

47% 
9% 

8.4% 
5.1% 
3.1% 
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การโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชี ี(ATO) เป็็นหนึ่่�งในภัยัคุกุคามอัตัโนมัตัิทิี่่�แพร่ห่ลายที่่�สุดุ ซึ่่�งเกี่่�ยวข้อ้งกับัการใช้บ้อทเพื่่�อพยายามเข้า้ถึงึและ
ครอบครองบัญัชีผีู้้� ใช้โ้ดยไม่ไ่ด้รั้ับอนุุญาตผ่า่นการกรอกข้อ้มูลูประจำำ�ตัวัและเทคนิคิการถอดรหัสัข้อ้มูลูประจำำ�ตัวั ส่ง่ผลให้เ้กิดิการขโมย
ข้อ้มูลูประจำำ�ตัวัดิจิิทิัลัและการสูญูเสียีที่่�สำำ�คัญัสำำ�หรับองค์ก์ร การสูญูเสียีจากการโจรกรรมข้อ้มูลูส่ว่นบุคุคลคาดว่า่จะสูงูถึงึ 635.4 พัันล้า้น
ดอลลาร์ใ์นปีี 2023 ตามข้อ้มูลูของ Aite Group2 

แผนภูมูิติ่อ่ไปนี้้�แสดงถึงึการโจมตีใีนรูปูแบบ ATO รายเดือืนที่่� Imperva ทำำ�การเก็บ็บันัทึึกในช่ว่งสองปีีที่่�ผ่า่นมา การโจมตีเีพิ่่�มขึ้้�น 10% 
ระหว่า่งปีี 2022 ถึงึ 2023 ถึงึแม้ว้่า่จำำ�นวนการโจมตีจีะยังัคงเพิ่่�มขึ้้�น แต่ก่ารเติบิโตกลับัมีนัีัยสำำ�คัญัน้อ้ยกว่า่ในปีีก่อ่นหน้า้ โดยถึงึแม้จ้ะเพิ่่�ม
ขึ้้�นอย่า่งมากที่่� 77% และ 86% ในเดือืนมกราคมและกุมุภาพัันธ์ต์ามลำำ�ดับั เดือืนพฤษภาคมและตุลุาคมก็็มีกีารโจมตีเีพิ่่�มขึ้้�นเมื่่�อเทียีบ
กับัปีี 2022 (56% และ 25%) ปีีปฏิทิินิ 2023 จบลงด้ว้ยการโจมตีทีี่่�ลดลง 

เดือืนสิงิหาคม 2022 มีจีำำ�นวนการโจมตีสีูงูสุดุในช่ว่ง 2 ปีีที่่�ผ่า่นมา การเพิ่่�มขึ้้�นนี้้�น่่าจะเกิดิจากการเพิ่่�มขึ้้�น 70% ของการละเมิดิข้อ้มูลูทั่่�ว
โลกในช่ว่งเวลาดังักล่า่ว ดังัที่่�ระบุไุว้ใ้นรายงานของปีีที่่�ผ่า่นมา 

2 https://aite-novarica.com/us-identity-theft-stark-reality#:~:text=Aite%20Group%20projects%20that%20losses%20from%20all%20identity,it%20from%20a%20simple%20fraudulent%20 
credit%20card%20transaction 

การโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชี ี 11 

การโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชีแียกตามเดือืน (พันั) 

300 

200 

100 

0 
ม.ค. ก.พ. มีี.ค. เม.ย. พ.ค. มิ.ิย. ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. 
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เกือืบครึ่่�งหนึ่่�งของ ATO 
เป็็นการโจมตีเีป้้าหมาย 
API โดยตรง
การโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชีทีี่่�พุ่่�งเป้้าไปที่่� API คิดิเป็็น 44% 
ของการโจมตีใีนรูปูแบบ ATO ทั้้ �งหมดที่่�บันัทึึกโดย Imperva 
เมื่่�อเทียีบกับั 35% ในปีีก่อ่น การนำำ�เอา API มาใช้อ้ย่า่งแพร่่
หลายอันัเนื่่�องมาจากการแพร่ห่ลายของแอปพลิเิคชันับนมือื
ถือืและเว็็บ ทำำ�ให้ ้API กลายเป็็นจุดุเริ่่�มต้น้ที่่�น่่าสนใจสำำ�หรับผู้้�
โจมตีทีี่่�ต้อ้งการโจมตีบีัญัชีผีู้้� ใช้ ้API เหล่า่นี้้�จััดการกระบวนการ
ยืนืยันัตัวัตนที่่�สำำ�คัญั ซึ่่�งทำำ�ให้ต้กเป็็นเป้้าหมายที่่�น่่าสนใจ 
อย่า่งไรก็็ตาม การใช้ม้าตรการรัักษาความปลอดภัยัถือืเป็็น
เรื่่�องท้า้ทาย เนื่่�องจากความซับัซ้อ้นของสภาพแวดล้อ้มไอทีี
สมัยัใหม่ ่และลักัษณะของแพลตฟอร์ม์ออนไลน์ท์ี่่�เชื่่�อมโยง
ถึงึกันั เป็็นผลให้อ้าชญากรไซเบอร์ใ์ช้ป้ระโยชน์จ์ากช่อ่งโหว่่
ใน API การพิสิูจูน์ต์ัวัตนเพื่่�อเข้า้ถึงึบัญัชีผีู้้� ใช้โ้ดยไม่ไ่ด้รั้ับ
อนุุญาต พวกเขาใช้เ้ทคนิคิต่า่ง ๆ เช่น่ การยัดัข้อ้มูลูประจำำ�ตัวั 
การโจมตีโีดยการบังัคับั หรือืการใช้ ้API ในทางที่่�ผิดิ ความถี่่�
ที่่�เพิ่่�มขึ้้�นของการโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชีโีดยพุ่่�งเป้้าไปที่่� 
API การพิสิูจูน์ต์ัวัตน เน้น้ย้ำำ��ถึงึความจำำ�เป็็นสำำ�หรับองค์ก์รใน
การปรับปรุงุมาตรการรัักษาความปลอดภัยั API และปกป้้อง
พวกเขาจากการโจมตีอีัตัโนมัตัิทิี่่�ซับัซ้อ้นที่่�สุดุในปััจจุบุันั 

การเพิ่่�มขึ้้�นของการโจมตีี
เพื่่�อเข้า้ควบคุมุบัญัชีี
ระหว่า่งปีี  2022 ถึึง 2023 

เปอร์เ์ซ็็นต์ข์องความ
พยายามในการเข้า้
ควบคุมุบัญัชีจีากการ
เข้า้สู่่�ระบบทั้้ �งหมด 

เปอร์เ์ซ็็นต์ข์องการ
โจมตีเีพื่่�อเข้า้ควบคุมุ
บัญัชีีที่่�พุ่่�งเป้้าไปที่่� API 

สถิติิกิารโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชี ี

10% 

11% 

44% 

อุตุสาหกรรมที่่�มีีอั ตัราส่ว่น ATO 
สูงูสุดุจากการเข้า้สู่่�ระบบทั้้ �งหมด 

ประเทศเป้้าหมายส่ว่นใหญ่จ่าก
การโจมตีใีนรูปูแบบ ATO 

บริกิารทางธุรุกิจิ 

กีีฬา 

อาหารและร้า้นของชำำ� 

คอมพิวิเตอร์แ์ละไอทีี 

การดูแูลสุขุภาพ 

ท่อ่งเที่่�ยว 

สหรัฐัอเมริกิา 

สหราชอาณาจักัร 

เยอรมนีี 

ออสเตรเลีีย 

สเปน 

ประเทศไทย 

38% 
35% 
33% 
24% 
18% 
17% 

40% 
7% 
7% 
5% 
5% 
4% 
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อุตุสาหกรรมที่่�ถูกูโจมตีมีากที่่�สุดุ 
เมื่่�อเทียีบกับัอุตุสาหกรรมที่่�มีอีัตัราส่ว่นการเข้า้สู่่�ระบบที่่�เป็็นอันัตรายสูงูสุดุจากการเข้า้สู่่�ระบบทั้้ �งหมด แผนภูมูิติ่อ่ไปนี้้�แสดงให้เ้ห็็น
ว่า่อุตุสาหกรรมใดประสบกับัการโจมตีใีนรูปูแบบ ATO ในปริมิาณมากที่่�สุดุในปีี 2023 เมื่่�อพิจิารณาจากแรงจูงูใจเบื้้�องหลังับัญัชีผีู้้�
ใช้ ้จึึงไม่น่่่าแปลกใจที่่�บริกิารทางการเงินิจะตกเป็็นเป้้าหมายมากที่่�สุดุ เช่น่เดียีวกับัปีีที่่�ผ่า่นมา โดยคิดิเป็็นสัดัส่ว่น 36.8% ของการ
โจมตีทีั้้ �งหมด อุตุสาหกรรมการท่อ่งเที่่�ยวเป็็นอันัดับัสอง (11.5%) รองลงมาคือืธุรุกิจิบริกิาร (8%) คอมพิวิเตอร์แ์ละไอที ี(5.5%) 
ยานยนต์ ์(4.7%) และการค้า้ปลีกี (4.7%) 

การเข้า้ควบคุมุบัญัชีแียกตามอุตุสาหกรรม 

36.8% 
บริกิาร
ทางการเงินิ 

7.5% อื่่�น ๆ 

2.2% ไลฟ์์สไตล์ ์

2.4% บันัเทิงิ 

2.5% การศึึกษา 

3.4% กฎหมายและรัฐับาล 

3.5% เกม 

3.6% โทรคมนาคมและ ISP 

3.7% ชุุมชนและสังัคม 

4.7% ร้า้นค้า้ปลีีก 

4.7% ยานยนต์ ์

5.5% คอมพิวิเตอร์แ์ละไอทีี 

11.5% 
ท่อ่งเที่่�ยว 

8% 
บริกิารทาง
ธุรุกิจิ 
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ความเสีียหายจาก
การไม่ป้่้องกันัการเข้า้
ควบคุมุบัญัชี ี
หากคุณุมีหีน้า้เข้า้สู่่�ระบบ โอกาสที่่�หน้า้นั้้ �นจะถูกูโจมตีเีพื่่�อเข้า้
ควบคุมุบัญัชีนีั้้ �นจะมีสีูงู โอกาสจะยิ่่�งสูงูขึ้้�นหากมีกีารแนบข้อ้มูลู
อันัมีคี่า่หรือืสิ่่�งจูงูใจทางการเงินิเข้า้กับับัญัชีผีู้้� ใช้ข้องคุณุ แต่ถ่ึงึ
กระนั้้ �น หลายองค์ก์รก็็หยุดุชะงัักในการป้้องกันัการโจมตีใีนรูปู
แบบ ATO ในเชิงิรุกุ ซึ่่�งอาจทำำ�ให้ไ้ด้รั้ับความเสียีหายมหาศาล 
ตัวัอย่า่งเช่น่ ลองพิจิารณาสถานการณ์ส์มมติขิองการโจมตีใีนรูปู
แบบ ATO บนเว็็บไซต์ท์ี่่�ดำำ�เนินิธุรุกิจิในสหภาพยุโุรป (EU) ความ
เสียีหายที่่�อาจเกิดิขึ้้�นอาจแตะระดับัล้า้น 

ภายใต้ก้ฎระเบียีบ GDPR ค่า่ปรับสามารถสูงูถึงึ 4% ของมูลูค่า่
การซื้้�อขายทั่่�วโลกประจำำ�ปีีของบริษัิัทหรือื 20 ล้า้นยูโูร แล้ว้แต่่
จำำ�นวนใดจะมากกว่า่ สำำ�หรับบริษัิัทที่่�มีมีูลูค่า่การซื้้�อขายทั่่�วโลก
ต่อ่ปีีที่่� 100 ล้า้นดอลลาร์ ์เฉพาะค่า่ปรับสูงูสุดุเพียีงอย่า่งเดียีว
อาจอยู่่�ที่่� 4 ล้า้นดอลลาร์ ์

แต่ค่วามเสียีหายไม่ไ่ด้ห้ยุดุอยู่่�แค่เ่พียีงเท่า่นั้้ �น หากเหยื่่�อของการ
ละเมิดิยื่่�นฟ้้องร้อ้งดำำ�เนินิคดีแีบบกลุ่่�ม ค่า่เสียีหายทั้้ �งหมดที่่�เกิดิ
ขึ้้�นอาจสูงูถึงึ 5 ล้า้นดอลลาร์ ์เมื่่�อพิจิารณาจากค่า่สินิไหมทดแทน
โดยเฉลี่่�ยที่่� 500 ดอลลาร์ต์่อ่ลูกูค้า้ 10,000 รายที่่�ได้รั้ับผลกระทบ 

ความเสียีหายต่อ่ชื่่�อเสียีงเป็็นอีกีหนึ่่�งความเสียีหายที่่�สำำ�คัญัซึ่่�ง
ยากต่อ่การระบุจุำำ�นวน การสูญูเสียีความไว้ว้างใจจากลูกูค้า้อาจ
ทำำ�ให้ย้อดขายลดลงและมูลูค่า่หุ้้� นลดลง หากยอดขายลดลงที่่� 
10% ในปีีหน้า้สำำ�หรับบริษัิัทที่่�มีมีูลูค่า่การซื้้�อขายทั่่�วโลกต่อ่ปีีที่่� 
100 ล้า้นดอลลาร์ ์อาจส่ง่ผลให้ข้าดทุนุได้อ้ีกี 10 ล้า้นดอลลาร์ ์
การลดลง 5% ของมูลูค่า่หุ้้� นของบริษัิัทที่่�มีมีูลูค่า่ตลาด 200 
ล้า้นดอลลาร์ส์หรัฐ เท่า่กับัการสูญูเสียี 10 ล้า้นดอลลาร์ส์หรัฐ 

สุดุท้า้ย จะต้อ้งพิจิารณาค่า่ใช้จ้่า่ยเพิ่่�มเติมิ เช่น่ ค่า่ใช้จ้่า่ยในการ
แจ้ง้เตือืน ค่า่ธรรมเนียีมทางกฎหมายและที่่�ปรึึกษา มาตรการ
รัักษาความปลอดภัยัที่่�เพิ่่�มขึ้้�น และบริกิารตรวจสอบเครดิติสำำ�หรับ
ลูกูค้า้ที่่�ได้รั้ับผลกระทบ สิ่่�งเหล่า่นี้้�อาจรวมกันัได้อ้ีกี 2.5 ล้า้น
ดอลลาร์ส์หรัฐ 

ภายใต้ก้ฎระเบียีบ 
GDPR ค่า่ปรับัอาจ
จะสูงูถึึง 4% ของ
มูลูค่า่การซื้้�อขาย
ทั่่ �วโลกประจำำ�ปีี
ของบริษิัทัหรือื 
20 ล้า้นยูโูร 
แล้ว้แต่จ่ำำ�นวนใด
จะมากกว่า่
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Passkeys จะส่ง่ผลต่อ่การโจมตีเีพื่่�อเข้า้
ควบคุมุบัญัชีีที่่�กำำ�ลังัแพร่ห่ลายได้อ้ย่า่งไร 
การนำำ�เอา Passkeys3,4 มาใช้ม้ีวีัตัถุปุระสงค์เ์พื่่�อปรับปรุงุประสบการณ์ผ์ู้้� ใช้อ้อนไลน์แ์ละลดความเสี่่�ยงของการฉ้อ้โกงในการเข้า้ควบคุมุ
บัญัชี ีPasskeys เป็็นตัวัเลือืกที่่�สะดวกและปลอดภัยักว่า่ในส่ว่นของการใช้ร้หัสัผ่า่น โดยทำำ�งานบนแพลตฟอร์ม์และเบราว์เ์ซอร์ห์ลักั
ทั้้ �งหมด ทำำ�ให้ผู้้้� ใช้ส้ามารถเข้า้สู่่�ระบบโดยการปลดล็อคคอมพิวิเตอร์ห์รือือุปุกรณ์ม์ือืถือืด้ว้ยลายนิ้้�วมือื การจดจำำ�ใบหน้า้ หรือืรหัสั PIN 
ในเครื่่�อง ซึ่่�งจะช่ว่ยแบ่ง่เบาภาระของผู้้� ใช้ท้ี่่�เกิดิจากรหัสัผ่า่นแบบเดิมิ โดยช่ว่ยลดความยากลำำ�บากในการเลือืกและการเรียีกคืนืรหัสั
ผ่า่นที่่�คาดเดายากสำำ�หรับหลายบัญัชี ี

ด้ว้ยการรวมรหัสัผ่า่นเข้า้กับักระบวนการพิสิูจูน์ต์ัวัตน องค์ก์รต่า่ง ๆ จะสามารถลดความเสี่่�ยงของบัญัชีจีากการพยายามเข้า้ยึึดครองได้ ้
รวมทั้้ �งเพิ่่�มความแข็็งแกร่ง่ให้ก้ับัมาตรการรัักษาความปลอดภัยั และปกป้้องข้อ้มูลูผู้้� ใช้ ้อย่า่งไรก็็ตาม การนำำ� Passkeys ไปใช้อ้ย่า่ง
กว้า้งขวางในแพลตฟอร์ม์และบริกิารออนไลน์ต์่า่ง ๆ เป็็นสิ่่�งจำำ�เป็็นสำำ�หรับการเพิ่่�มประสิทิธิภิาพ องค์ก์รต่า่ง ๆ ต้อ้งการความพยายาม
ร่ว่มกันัในการปรับใช้แ้ละรวมระบบ Passkeys เข้า้กับักระบวนการพิสิูจูน์ต์ัวัตนของตน เนื่่�องจากองค์ก์รต่า่ง ๆ หันัมาใช้เ้ทคโนโลยีนีี้้�
มากขึ้้�น จึึงเป็็นเรื่่�องน่่าสนใจที่่�จะเห็็นผลกระทบจากการโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชีอีย่า่งแพร่ห่ลาย ทั้้ �งนี้้� เริ่่�มมีสีัญัญาณเริ่่�มแรกของการ
ชะลอตัวัของการเติบิโตเกี่่�ยวกับัจำำ�นวนการโจมตี ีแม้ว้่า่จะยังัเร็็วเกินิไปที่่�จะเป็็นบทสรุปุขั้้ �นสุดุท้า้ยก็็ตาม หนึ่่�งสิ่่�งที่่�ชัดัเจน: ด้ว้ยสถานะ
ความปลอดภัยัในปััจจุบุันั การเข้า้ควบคุมุบัญัชียีังัคงเป็็นภัยัคุกุคามที่่�สำำ�คัญัต่อ่องค์ก์รและผู้้� ใช้ป้ลายทาง การเฝ้้าระวังัและมาตรการเชิงิ
รุกุมีคีวามสำำ�คัญัอย่า่งยิ่่�งในการป้้องกันัการโจมตีทีี่่�อาจเกิดิขึ้้�น 

บัญัชีีผู้้� ใช้ท้ี่ ่�ถูกูบุกุรุกุ 
การตรวจจัับบัญัชีผีู้้� ใช้ท้ี่่�ถูกูบุกุรุกุจากการละเมิดิข้อ้มูลูออนไลน์ส์ามารถช่ว่ยให้อ้งค์ก์รต่า่งๆ ปรับปรุงุมาตรการรัักษาความปลอดภัยัและ
ป้้องกันัการโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชีทีี่่�กำำ�ลังัจะเกิดิขึ้้�นได้ ้แผนภูมูิดิ้า้นล่า่งแสดง 10 อันัดับัอุตุสาหกรรมแรกที่่�มีบีัญัชีทีี่่�ถูกูบุกุรุกุมาก
ที่่�สุดุซึ่่�งได้รั้ับการระบุแุละแจ้ง้เตือืนโดย Imperva 

10 อันัดับัอุตุสาหกรรมที่่�มีีข้ อ้มูลูประจำำ�ตัวัของผู้้� ใช้ถู้กูบุกุรุกุมากที่่�สุดุ (ล้า้น) 

อาหารและร้า้นของชำำ�

บริกิารทางการเงินิ

การท่อ่งเที่่�ยว

การพนันั

การดูแูลสุขุภาพ

 ไลฟ์์สไตล์์

โทรคมนาคมและ ISP

บริกิารทางธุรุกิจิ

คอมพิวิเตอร์แ์ละไอทีี

การศึึกษา 

0.0 0.5 1.0 1.5 2.0 

3 https://fidoalliance.org/passkeys/ 
4 https://developers.google.com/identity/passkeys 
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ปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot แยกตามอุตุสาหกรรม 
แต่ล่ะอุตุสาหกรรมมีปัีัญหา Bad Bot แตกต่า่งกันั แผนภูมูิติ่อ่ไปนี้้�แสดงโปรไฟล์ก์ารเข้า้เยี่่�ยมชมที่่� Imperva เก็บ็บันัทึึกระหว่า่งปีี 2023 
ในมุมุมองแยกย่อ่ยตามอุตุสาหกรรม โดยให้ภ้าพรวมอย่า่งใกล้ช้ิดิว่า่ระดับัการเข้า้เยี่่�ยมชมของ Bad Bot โดยรวมที่่�เพิ่่�มขึ้้�นโดยรวมส่ง่
ผลกระทบต่อ่แต่ล่ะอุตุสาหกรรมอย่า่งไร 

ภูมูิทิัศัน์เ์กี่่�ยวกับั Bad Bot 16 

ปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot เทีียบกับั Good Bot 
เทีียบกับัมนุษุย์ใ์นปีี  2023 - การแยกตามอุตุสาหกรรม

Good Bot 

มนุษุย์ ์

Bad Bot 

เกม

โทรคมนาคมและ ISP

คอมพิวิเตอร์แ์ละไอทีี

การท่อ่งเที่่�ยว

ชุุมชนและสังัคม

บริกิารทางธุรุกิจิ

การดูแูลสุขุภาพ

ข่า่ว

บันัเทิงิ

การพนันั

บริกิารทางการเงินิ

ขายปลีีก

การศึึกษา

กฎหมายและรัฐับาล

ไลฟ์์สไตล์์

กีีฬา

ยานยนต์์

อาหารและร้า้นของชำำ�

การตลาด

0% 	 25%	 50% 	 75% 	 100%

57.2%

49.3%

45.9%
44.5%

42.2%

40.9%

33.4%

31.9%

31.1%

30.8%

27.0%

25.8%

23.9%

22.8%

22.7%

21.4%

21.3%

19.0%

18.1%

39.5%

35.6%

40.6%

51.1%

51.1%

51.4%

59.8%

60.3%

13.5%

67.5%

45.7%

53.8%

66.5%

70.4%

68.4%

72.1%

65.2%

44.9%

80.4%

13.5%

15.2%

13.5%

6.7%

7.7%

6.8%

7.8%

55.4%

27.3%

20.4%

9.6%

6.8%

8.9%

36.2%

3.3%

4.4%

1.5%

1.8%

6.5%

http://www.imperva.com/


imperva.com 17 รายงาน Bad Bot ของ Imperva ประจำำ�ปี 2024 

เว็็บไซต์เ์กมและวิดิีโีอเกมกลับัมาอยู่่�ใน
อันัดับัต้น้ ๆ อีกีครั้้ �งในรายงาน Bad Bot 
ประจำำ�ปีีนี้้� คล้า้ยกับัปีีที่่�ผ่า่นมา (58.7%) 
การเข้า้เยี่่�ยมชมเว็็บไซต์เ์กมมีสีัดัส่ว่นที่่�สูงู 
(57.2%) ที่่�เกิดิจาก Bad Bot บอทสา
มารถสร้า้งปััญหาโดยการเข้า้ยึึดบัญัชีผีู้้� ใช้ ้
สร้า้งบัญัชีปีลอมเพื่่�อใช้ป้ระโยชน์จ์ากสิทิธิิ
ประโยชน์แ์ละการโกง บอทสามารถทำำ�ใน
สิ่่�งที่่�ยากหรือืเป็็นไปไม่ไ่ด้ส้ำำ�หรับผู้้� เล่น่ที่่�
เป็็นมนุุษย์ ์เช่น่ มีปีฏิสิัมัพัันธ์ก์ับัเกมด้ว้ย
ความเร็็วสูงูเพื่่�อเอาชนะผู้้� เล่น่ที่่�เป็็นมนุุษย์ ์
หรือืทำำ�ฟาร์ม์สกุลุเงินิ ไอเทม หรือืคะแนน
ประสบการณ์ ์(XP) เสมือืนอย่า่งต่อ่เนื่่�อง 
การกระทำำ�เหล่า่นี้้�ทำำ�ให้ผู้้้� เล่น่ที่่�เป็็นมนุุษย์ไ์ม่่
เพลิดิเพลินิอย่า่งแท้จ้ริงิ ซึ่่�งท้า้ยที่่�สุดุก็จ็ะ
จากไป ส่ง่ผลให้จ้ำำ�นวนผู้้� เล่น่และการมีสี่ว่น
ร่ว่มลดลง ซึ่่�งส่ง่ผลให้สู้ญูเสียีรายได้ ้

อุตุสาหกรรมโทรคมนาคมและ ISP ประสบกับัปริมิาณการเข้า้เยี่่�ยมชมเพิ่่�มขึ้้�นเล็็กน้อ้ยจาก Bad Bot 
ในปีี 2022 เปอร์เ์ซ็น็ต์ข์องการเข้า้เยี่่�ยมชมของ Bad Bot อยู่่�ที่่� 47.7% และเพิ่่�มขึ้้�นเป็็น 49.3% ในปีี 2023 
อุตุสาหกรรมนี้้�ประกอบด้ว้ย ISP มือืถือื, ISP ที่่�พัักอาศัยั, ผู้้� ให้บ้ริกิารโฮสติ้้�ง และอื่่�น ๆ Bad Bot พุ่่�งเป้้าไปที่่�
อุตุสาหกรรมนี้้�ด้ว้ยกิจิกรรมที่่�เป็็นอันัตรายต่า่ง ๆ ซึ่่�งรวมถึงึการคัดัลอกข้อ้มูลูลูกูค้า้ที่่�ละเอียีดอ่อ่นและการโจมตีเีข้า้
สู่่�ระบบโดยการบังัคับัเพื่่�อเข้า้ยึึดบัญัชีผีู้้� ใช้ ้เนื่่�องจากอุตุสาหกรรมนี้้�ต้อ้งพึ่่�งพาความพร้อ้มใช้ง้านสูงูและมีคีวามอ่อ่น
ไหวต่อ่การหยุดุทำำ�งาน Bad Bot จึึงสามารถเริ่่�มต้น้การโจมตีแีบบ Distributed Denial-of-Service (DDoS) เพื่่�อ
ครอบงำำ�โครงสร้า้งพื้้�นฐานและขัดัขวางบริกิารต่า่ง ๆ บอทมักัจะปลอมตัวัเป็็นผู้้� ใช้ท้ี่่�ถูกูต้อ้ง ทำำ�ให้แ้ยกแยะระหว่า่ง
การเข้า้เยี่่�ยมชมของแท้แ้ละปลอมได้ย้าก นอกจากนี้้� การเข้า้เยี่่�ยมชมของบอทยังัสามารถบิดิเบือืนการวิเิคราะห์์
เว็็บไซต์ ์ซึ่่�งนำำ�ไปสู่่�การตัดัสินิใจที่่�ผิดิพลาด 

อุตุสาหกรรมคอมพิวิเตอร์แ์ละไอทีี
พบว่า่ปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot 
เพิ่่�มขึ้้�นในปีี 2023 ซึ่่�งคิดิเป็็น45.9% 
ของปริมิาณการเข้า้ชมทั้้ �งหมดซึ่่�งสูงูกว่า่
ระดับัของปีีที่่�ผ่า่นมาที่่� 40% Bad Bot 
เป็็นอันัตรายต่อ่อุตุสาหกรรม นำำ�ไปสู่่�ปัญหา
ทางเทคนิคิ การฉ้อ้โกง และความเสี่่�ยงด้า้น
ความปลอดภัยั วิธิีหีนึ่่�งที่่�พบบ่อ่ยที่่�สุดุที่่� 
Bad Bot พุ่่�งเป้้าไปที่่�อุตุสาหกรรมก็็คือืผ่า่น
การโจมตีแีบบปฏิเิสธการให้บ้ริกิาร (DDoS) 
แบบกระจาย โดยที่่�บอทจำำ�นวนมากจะ
ส่ง่คำำ�ขอจนท่ว่มเซิริ์ฟ์เวอร์ข์องเว็็บไซต์ ์
นอกจากนี้้� Bad Bot ยังัดูดูข้อ้มูลูที่่�ละเอียีด
อ่อ่น เช่น่ ข้อ้มูลูการเข้า้สู่่�ระบบและข้อ้มูลู
ส่ว่นบุคุคล ซึ่่�งอาจนำำ�ไปสู่่�การละเมิดิข้อ้มูลู
และการขโมยข้อ้มูลูประจำำ�ตัวัที่่�อาจเกิดิขึ้้�น
ได้ ้นอกจากนี้้� ผู้้� ไม่ป่ระสงค์ด์ียีังัใช้บ้อท
เพื่่�อสแกนช่อ่งโหว่แ่ละการฉ้อ้โกงการคลิกิ 
ส่ง่ผลให้ก้ารวัดัผลบิดิเบือืนและเกิดิการ
สูญูเสียีรายได้ ้
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อุตุสาหกรรมการท่อ่งเที่่�ยวฟื้้�นตัวัเต็็มที่่�จากปีีที่่�ท้า้ทาย
เป็็นเวลาหลายปีี ผู้้� คนเดินิทางมากขึ้้�นกว่า่เดิมิ5,6 น่่าเสียีดายที่่�
เรื่่�องนี้้�ได้รั้ับความสนใจจากบอทมากขึ้้�นด้ว้ย เนื่่�องจากเว็็บไซต์์
ท่อ่งเที่่�ยวพบว่า่ปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot เพิ่่�ม
ขึ้้�นอย่า่งมากในปีีนี้้� จาก 37.4% ของการเข้า้เยี่่�ยมชมเว็็บ
ทั้้ �งหมดไปอยู่่�ที่่� 44.5% อุตุสาหกรรมการท่อ่งเที่่�ยวมักั
จะต้อ้งต่อ่สู้้�กั บัปััญหาบอทที่่�ซับัซ้อ้นอยู่่�เสมอ เนื่่�องจากผู้้� ไม่่
ประสงค์ด์ีสีามารถใช้ป้ระโยชน์จ์ากตรรกะทางธุรุกิจิต่า่ง ๆ 
ในแอปพลิเิคชันัการเดินิทางได้ ้

ในส่ว่นของอุตุสาหกรรมการท่อ่งเที่่�ยว สายการบินิมักัจะ
ตกเป็็นเป้้าหมายเป็็นพิเิศษ ปััญหาหลักัมาจากแพลตฟอร์ม์
ออนไลน์ข์องสายการบินิ ซึ่่�งรวมถึงึเว็็บไซต์ ์แอปมือืถือื และ 
API แพลตฟอร์ม์เหล่า่นี้้�เป็็นที่่�ที่่�ลูกูค้า้เข้า้ถึงึข้อ้มูลูเที่่�ยวบินิ 
ตัดัสินิใจซื้้�อ และจองเที่่�ยวบินิ น่่าเสียีดายที่่�บอทมักัจะพุ่่�งเป้้าไป
ที่่�แพลตฟอร์ม์เหล่า่นี้้�เพื่่�อดูดูข้อ้มูลู รบกวนบริกิาร และบางครั้้ �งก็็
ทำำ�การฉ้อ้โกงด้ว้ย 

ปััญหาสำำ�คัญัที่่�สายการบินิต้อ้งเผชิญิคือืบอทดูดูข้อ้มูลูจำำ�นวนมาก
ที่่�เข้า้ถึงึคุณุสมบัตัิเิว็็บของตนโดยไม่ไ่ด้รั้ับอนุุญาต บอทเหล่า่นี้้�มา
จากแหล่ง่ต่า่ง ๆ เช่น่ Online Travel Agencies (OTA) ผู้้� รวบรวม
ข้อ้มูลู และคู่่�แข่ง่ บอทดูดูข้อ้มูลูเที่่�ยวบินิในปริมิาณมากทำำ�ให้เ้กิดิ
ปััญหามากมาย รวมถึงึสร้า้งความเสียีหายให้ก้ับัข้อ้มูลูเชิงิลึึกทาง
ธุรุกิจิ เช่น่ อัตัราส่ว่นการดูตู่อ่การจอง และค่า่ธรรมเนียีมที่่�เพิ่่�มขึ้้�น
สำำ�หรับผู้้� ให้บ้ริกิารการจองของบุคุคลที่่�สาม ในปีีที่่�ผ่า่นมา เราได้ ้
แชร์เ์รื่่�องราวของสายการบินิแห่ง่หนึ่่�งซึ่่�งมี ีAPI การค้น้หาที่่�ถูกูบ
อทเก็บ็รวบรวมข้อ้มูลูเที่่�ยวบินิอย่า่งหนัก ส่ง่ผลให้ม้ีกีารเรียีกเก็บ็
ค่า่บริกิารรายเดือืนสำำ�หรับคำำ�ขอ API จากผู้้�จั ดหาที่่�เป็็นบุคุคลที่่�
สามมากกว่า่ 500,000 ดอลลาร์ ์เราเห็็นการโจมตีทีี่่�คล้า้ยกันัซึ่่�ง
มุ่่�งเป้้าไปที่่�สายการบินิอื่่�นในปีีนี้้� 

การเปลี่่�ยนแปลงอย่า่งกะทันัหันัของอัตัราส่ว่นการดูตู่อ่การจอง
สามารถบ่ง่ชี้้�ได้ว้่า่ปริมิาณการเข้า้เยี่่�ยมชมของบอทกำำ�ลังัดึึงข้อ้มูลู
เที่่�ยวบินิอย่า่งแข็็งขันั นี่่�เป็็นปััญหาสำำ�คัญัสำำ�หรับหลายสายการ
บินิ ในขณะที่่� OTA และผู้้� รวบรวมข้อ้มูลูที่่�ได้รั้ับอนุุญาตสามารถ
ดึึงข้อ้มูลูภายใต้เ้งื่่�อนไขที่่�ตกลงกันัไว้ ้แต่ผู่้้�ที่่ �ไม่ไ่ด้รั้ับอนุุญาตจะ
ใช้บ้อทเพื่่�อดึึงข้อ้มูลูราคาและข้อ้มูลูเที่่�ยวบินิโดยไม่ม่ีขี้อ้ตกลง 
กิจิกรรมที่่�ไม่ไ่ด้รั้ับอนุุญาตนี้้�ฝ่่าฝืืนข้อ้กำำ�หนดของสายการบินิ 
และบิดิเบือืนตัวัชี้้�วัดัทางธุรุกิจิและข้อ้มูลูเชิงิลึึกที่่�สำำ�คัญั 

กิจิกรรมบอทที่่�สร้า้งความ
เสีียหายมากที่่�สุดุมาจาก
อาชญากรที่่�ปล่อ่ยตัวับอทเพื่่�อ
ทำำ�ให้เ้กิดิช่อ่งโหว่ก่ับัโปรแกรม
สะสมคะแนนแลกรับัรางวัลั 

สายการบินิคู่่�แข่ง่ยังัอาจใช้บ้อทเพื่่�อรวบรวมข้อ้มูลูการตลาดแบบ
เรียีลไทม์ไ์ด้อ้ีกีด้ว้ย บอทจะดูดูข้อ้มูลูราคาของคู่่�แข่ง่ ที่่�นั่่�งคง
เหลือื และค่า่โดยสารลดราคา ส่ง่ผลให้ป้ริมิาณการเข้า้เยี่่�ยมชม
ของบอทเพิ่่�มขึ้้�น และไม่ต่อบสนองวัตัถุปุระสงค์อ์ันัมีคี่า่แก่ส่าย
การบินิที่่�ตกเป็็นเหยื่่�อ 

กิจิกรรมบอทที่่�สร้า้งความเสียีหายมากที่่�สุดุมาจากอาชญากรที่่�
ปล่อ่ยตัวับอทเพื่่�อทำำ�ให้เ้กิดิช่อ่งโหว่ก่ับัโปรแกรมสะสมคะแนน
แลกรัับรางวัลั บอทเหล่า่นี้้�ใช้ก้ารยัดัข้อ้มูลูประจำำ�ตัวัโดยการบังัคับั
และโจมตีหีน้า้เข้า้สู่่�ระบบเพื่่�อเข้า้ถึงึบัญัชี ีขโมยคะแนนสะสม 
และกระทำำ�การซื้้�อสินิค้า้ที่่�เป็็นการฉ้อ้โกง 

กรณีีการใช้ ้Bad Bot อย่า่งหนึ่่�งในอุตุสาหกรรมการบินิก็ค็ือืการ
หมุนุเวียีนที่่�นั่่�ง ปััญหานี้้�แพร่ห่ลายอย่า่งยิ่่�งโดยเฉพาะในภูมูิภิาค
เอเชียีแปซิฟิิิก บอทการหมุนุเวียีนที่่�นั่่�งจะเข้า้ยึึดที่่�นั่่�งโดยไม่ช่ำำ�ระ
เงินิ ซึ่่�งมักัจะใช้เ้วลานานถึงึ 24 ชั่่�วโมง บอทเหล่า่นี้้�ช่ว่ยให้ผู้้้�
กระทำำ�การ เช่น่ OTA ที่่�ไม่ไ่ด้รั้ับอนุุญาต สามารถระงัับและขายต่อ่
การจองได้โ้ดยไม่ต่้อ้งลงทุนุ ผลกระทบจะเห็็นได้ช้ัดัเจนที่่�สุดุก็็คือื
เมื่่�อถึงึเวลาออกเดินิทาง เที่่�ยวบินิที่่�ดูเูหมือืนจะจองเต็็มกลับัมีทีี่่�
นั่่�งว่า่งมากขึ้้�นเรื่่�อย ๆ การหมุนุเวียีนที่่�นั่่�งทำำ�ให้สู้ญูเสียีรายได้แ้ละ
สร้า้งความเสียีหายต่อ่ชื่่�อเสียีงของสายการบินิ 

ในภาพรวม ผลกระทบของบอทต่อ่อุตุสาหกรรมการบินินั้้ �นกว้า้ง
มาก โดยนำำ�ไปสู่่�การดูดูข้อ้มูลูโดยไม่ไ่ด้รั้ับอนุุญาต การหมุนุเวียีน
ที่่�นั่่�ง การเข้า้ควบคุมุบัญัชี ีและการฉ้อ้โกง กิจิกรรมเหล่า่นี้้�ขัดั
ขวางประสบการณ์ข์องลูกูค้า้และทำำ�ให้ช้ื่่�อเสียีงของสายการบินิ
เสื่่�อมเสียี ปััญหานี้้�สามารถนำำ�ไปสู่่�ประสิทิธิภิาพของเว็็บไซต์แ์ละ
แม้ก้ระทั่่�งการหยุดุทำำ�งานหากปล่อ่ยทิ้้�งไว้โ้ดยไม่ด่ำำ�เนินิการ 

5 https://www.washingtonpost.com/climate-environment/2023/11/23/pandemic-flying-normal-emissions/ 
6 https://www.euronews.com/travel/2023/04/21/post-covid-revenge-travel-has-gone-big-and-the-revenge-is-sweet 
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เว็็บไซต์ชุ์ุมชนและสังัคม
มีสีัดัส่ว่น 42.2% ของการ
เข้า้เยี่่�ยมชมจาก Bad Bot เพิ่่�ม
ขึ้้�นเล็็กน้อ้ยจาก41.4% ใน
ปีีที่่�ผ่า่นมา Bad Bot ประเภท
หนึ่่�งที่่�พบบ่อ่ยที่่�สุดุคือืสแปมบอ
ทหรือืที่่�เรียีกว่า่สแปมข่า่วปลอม
และสแปมความคิดิเห็็น บอท
เหล่า่นี้้�แพร่ก่ระจายข่า่วปลอม 
ขยายการโฆษณาชวนเชื่่�อ และ
ปกปิิดเนื้้�อหาที่่�เป็็นอันัตราย 
เช่น่ มัลัแวร์ภ์ายในลิงิก์ค์ลิกิเบท 
ปััญหานี้้�พบแพร่ห่ลายแม้ก้ระทั่่�ง
ในองค์ก์รไม่แ่สวงหาผลกำำ�ไร
ที่่�เปิิดรับการบริจิาคบนเว็็บไซต์์
ของพวกเขา บอทใช้ป้ระโยชน์์
จากหน้า้การบริจิาคเพื่่�อทดสอบ
หมายเลขบัตัรเครดิติที่่�ถูกูขโมย 
ซึ่่�งทำำ�ให้อ้งค์ก์รที่่�ไม่ห่วังัผลกำำ�ไร
มีภีาระทางการเงินิจำำ�นวนมาก

อุตุสาหกรรมการดูแูลสุขุภาพเห็็นการ
เพิ่่�มขึ้้�นของปริมิาณการเข้า้เยี่่�ยมชมของ 
Bad Bot ด้ว้ยเช่น่กันั โดยมี ี33.4% 
ของการเข้า้ชมเว็็บไซต์ท์ี่่�มาจาก Bad Bot 
เมื่่�อเปรียีบเทียีบกับั31.7% ในปีีที่่�ผ่า่น
มา Bad Bot ซึ่่�งพุ่่�งเป้้าไปที่่�อุตุสาหกรรม
การดูแูลสุขุภาพมักัจะมุ่่�งหวังัที่่�จะได้รั้ับ
ข้อ้มูลูที่่�ละเอียีดอ่อ่นของลูกูค้า้ ซึ่่�งอาจส่ง่
ผลให้เ้กิดิการละเมิดิข้อ้มูลูได้ ้บอทเหล่า่นี้้�
สามารถควบคุมุบัญัชีผีู้้� ใช้เ้พื่่�อเข้า้ถึงึบันัทึึก
ทางการแพทย์ห์รือืดึึงข้อ้มูลูสุขุภาพที่่�เป็็น
ความลับั เช่น่ บันัทึึกผู้้�ป่ วย ประวัตัิกิารรัักษา
พยาบาล และรายละเอียีดการประกันัภัยั 
ข้อ้มูลูที่่�ถูกูขโมยนี้้�สามารถนำำ�ไปขายบน
เว็็บมืดืเพื่่�อหากำำ�ไรหรือืนำำ�ไปใช้ใ้นกิจิกรรม
ฉ้อ้โกงได้ ้นอกจากนี้้� Bad Bot ในการดูแูล
สุขุภาพยังัเป็็นภัยัคุกุคามจากการโอเวอร์์
โหลดระบบผ่า่นการโจมตีแีบบ Distributed 
Denialof-Service (DDoS) ซึ่่�งทำำ�ให้ผู้้้�ป่ วย
และผู้้� ให้บ้ริกิารด้า้นการดูแูลสุขุภาพเข้า้ถึงึ
ข้อ้มูลูและบริกิารที่่�สำำ�คัญัได้ย้าก 

อุตุสาหกรรมบริกิารทางการเงินิมีสีัดัส่ว่นของ Bad Bot ที่่� 27% ของการเข้า้ชมเว็็บไซต์ใ์นปีี 2023 สิ่่�งที่่�น่่า
สนใจก็็คือืปริมิาณการเข้า้เยี่่�ยมชมเกือืบเท่า่กันันั้้ �นมาจาก Good Bot ซึ่่�งอาจเป็็นผลมาจากผู้้� รวบรวมข้อ้มูลูทางการเงินิ
และผู้้� ให้บ้ริกิารอื่่�น ๆ ที่่�ใช้บ้อทเพื่่�อให้ข้้อ้มูลูอันัมีคี่า่และข้อ้มูลูเชิงิลึึกแก่ผู่้้� ใช้ ้แต่เ่มื่่�อพูดูถึงึ Bad Bot อุตุสาหกรรมนี้้�
ต้อ้งเผชิญิกับัภัยัคุกุคามที่่�สำำ�คัญัจากการโจมตีเีพื่่�อเข้า้ควบคุมุบัญัชี ีBad Bot ใช้เ้ทคนิคิการเข้า้สู่่�ระบบโดยการบังัคับั 
เช่น่ การยัดัข้อ้มูลูประจำำ�ตัวัหรือืการถอดรหัสัข้อ้มูลูประจำำ�ตัวัเพื่่�อพยายามเข้า้ถึงึบัญัชีผีู้้� ใช้อ้ย่า่งผิดิกฎหมาย ภัยัคุกุคาม
ทั่่�วไปอื่่�น ๆ รวมไปถึงึ การฉ้อ้โกงบัตัรเครดิติและการขโมยเนื้้�อหาที่่�กำำ�หนดเอง เช่น่ การเปลี่่�ยนแปลงอัตัราดอกเบี้้�ย
บ่อ่ยครั้้ �ง ภัยัคุกุคามอัตัโนมัตัิอิีกีประการหนึ่่�งที่่�พุ่่�งเป้้าไปที่่�อุตุสาหกรรมคือืบอทการเก็ง็กำำ�ไรที่่�พุ่่�งเป้้าไปที่่�การแลก
เปลี่่�ยนสกุลุเงินิดิจิิทิัลัและตลาด NFT บอทเหล่า่นี้้�ใช้ก้ารดูดูข้อ้มูลูจากเว็็บเพื่่�อระบุคุวามไม่ส่มดุลุของราคาระหว่า่งการ
แลกเปลี่่�ยนและตลาดที่่�แตกต่า่งกันั ช่ว่ยให้ผู้้้�ป ระกอบการสามารถทำำ�กำำ�ไรจากการซื้้�อขาย crypto และ NFT จากการ
แลกเปลี่่�ยนในตลาดหนึ่่�งไปยังัอีกีตลาด โดยใช้ป้ระโยชน์จ์ากความแตกต่า่งด้า้นราคาระหว่า่งเหรียีญเดียีวกันัหรือืคู่่�ใน
การแลกเปลี่่�ยนที่่�ต่า่งกันัเพื่่�อทำำ�กำำ�ไร
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อุตุสาหกรรมบันัเทิงิประกอบด้ว้ยแพลตฟอร์ม์
การจำำ�หน่ายตั๋๋�ว บริกิารสตรีมีมิ่่�ง บริษัิัทผู้้� ผลิติ และ
สถานที่่�จััดงาน เช่น่เดียีวกับัปีีที่่�ผ่า่นมา อุตุสาหกรรม
มีปีริมิาณการใช้ร้ะบบอัตัโนมัตัิใินปริมิาณที่่�สูงูมาก 
ซึ่่�งทั้้ �ง Good Bot (55.4%) และ Bad Bot 
(31.1%) คิดิเป็็น86.5% ของการเข้า้เยี่่�ยม
ชมทั้้ �งหมด เพิ่่�มขึ้้�นจาก 83.4% สาเหตุทุี่่�มี ี
Good Bot ในปริมิาณมากอาจเกี่่�ยวข้อ้งกับัการที่่�
บุคุคลที่่�สามต่า่ง ๆ ทำำ�การคัดัลอกเว็็บไซต์บ์ันัเทิงิ
เพื่่�อเปรียีบเทียีบราคา ข้อ้มูลูการวางจำำ�หน่าย
สินิค้า้ และการให้ค้ำำ�แนะนำำ�แก่ผู่้้� บริโิภค เว็็บไซต์์
ที่่�ตกเป็็นเป้้าหมายมากที่่�สุดุในอุตุสาหกรรมนี้้�คือื
เว็็บไซต์จ์ำำ�หน่ายตั๋๋�ว อุตุสาหกรรมบันัเทิงิเป็็นหนึ่่�งใน
อุตุสาหกรรมแรก ๆ ที่่�ตกเป็็นเป้้าหมายของ Bad Bot 
บอท Scalping ตัวัตรวจสอบรายการที่่�นั่่�ง และบอทก
รอกข้อ้มูลูประจำำ�ตัวัที่่�เข้า้ถึงึบัญัชีผีู้้� ใช้เ้ป็็นบอทที่่�แพร่่
หลายมากที่่�สุดุในเว็็บไซต์เ์หล่า่นี้้� 

อุตุสาหกรรมขายปลีีกมีสีัดัส่ว่นกว่า่หนึ่่�งในสี่่� 
(25.8%) ของการเข้า้ชมเว็็บไซต์ม์าจาก Bad Bot 
ซึ่่�งเพิ่่�มขึ้้�นจาก 22.7% ในปีีที่่�ผ่า่นมา เช่น่เดียีวกับั
ปีีที่่�ผ่า่นมา ผู้้�ค้ า้ปลีกีออนไลน์ก์็็ประสบปััญหาปริมิาณ
การเข้า้เยี่่�ยมชมของ Good Bot เช่น่กันั (20.4%) 
สาเหตุนุ่่าจะมาจากความแพร่ห่ลายของโปรแกรม
รวบรวมข้อ้มูลูเปรียีบเทียีบราคาที่่�เครื่่�องมือืค้น้หาและ
เว็็บไซต์ใ์ช้ ้ผู้้�ค้ า้ปลีกีออนไลน์ต์้อ้งเผชิญิกับัภัยัคุกุคาม
อัตัโนมัตัิใินรูปูแบบต่า่ง ๆ ที่่�ส่ง่ผลเสียีต่อ่ธุรุกิจิของ
ตน และเป็็นอุปุสรรคต่อ่ประสบการณ์แ์ละการดำำ�เนินิ
การของลูกูค้า้ Bad Bot ถูกูใช้ส้ำำ�หรับกิจิกรรมที่่�เป็็น
อันัตรายต่า่ง ๆ เช่น่ การคัดัลอกข้อ้มูลูโดยคู่่�แข่ง่ การ
ได้รั้ับสินิค้า้ที่่�มีจีำำ�นวนจำำ�กัดัเพื่่�อขายต่อ่ในราคาที่่�สูงูกว่า่ 
(Scalping) การโจมตีโีดยการปฏิเิสธการให้บ้ริกิารแบบ

กระจาย (DDoS) และมีสี่ว่นร่ว่มในกิจิกรรมทางอาญา 
เช่น่ การถอดรหัสับัตัรเครดิติ การทำำ�บัตัร การถอดรหัสั
บัตัรของขวัญั และการเข้า้ควบคุมุบัญัชี ี(ATO) การโจมตีี
เพื่่�อเข้า้ควบคุมุบัญัชี ี(ATO) เพิ่่�มขึ้้�นในช่ว่งเทศกาลวันั
หยุดุปีีนี้้� การโจมตีใีนรูปูแบบ ATO เพิ่่�มขึ้้�นตั้้ �งแต่เ่ดือืน
กันัยายน โดยมีกีิจิกรรมการโจมตีพีุ่่�งสูงูขึ้้�นอย่า่งมีนัีัย
สำำ�คัญัที่่�บันัทึึกได้ใ้นวันัที่่� 8, 14 และ 24 พฤศจิกิายน 
(Black Friday) จำำ�นวนการโจมตีใีนวันั Black Friday 
เป็็นเรื่่�องที่่�น่่าประหลาดใจที่่� 85% เพิ่่�มขึ้้�นเมื่่�อเทียีบกับั 
66% ของการโจมตีใีนรูปูแบบ ATO ที่่�เพิ่่�มขึ้้�นในช่ว่ง 
Black Friday ของปีี 2022 นอกจากนี้้� ความรุนุแรงของ
การโจมตีเีหล่า่นี้้�ยังัเพิ่่�มขึ้้�นอีกีด้ว้ย โดยจำำ�นวนคำำ�ขอเข้า้
สู่่�ระบบที่่�เป็็นอันัตรายเพิ่่�มสูงูขึ้้�น 82% ในช่ว่งระหว่า่ง
เดือืนตุลุาคมถึงึพฤศจิกิายน 
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แผนภูมูิติ่อ่ไปนี้้�แสดงรายละเอียีดการเข้า้เยี่่�ยมชมของ Bad Bot ตามระดับัความซับัซ้อ้น ยิ่่�งสัดัส่ว่นของ Bad Bot ขั้้ �นสูงูสูงูขึ้้�นเท่า่ไร 
ปััญหาบอทก็จ็ะยิ่่�งซับัซ้อ้นมากขึ้้�นสำำ�หรับอุตุสาหกรรม การวิเิคราะห์ท์ี่่�ครอบคลุมุนี้้�ให้ค้วามกระจ่า่งมากขึ้้�นเกี่่�ยวกับัความเสี่่�ยงจาก 
Bad Bot ที่่�อุตุสาหกรรมต่า่ง ๆ เผชิญิในปีีนี้้� 

สิ่่ �งสำำ�คัญัก็็คือืต้อ้งเข้า้ใจว่า่ไม่จ่ำำ�เป็็นต้อ้งมีคีวามสัมัพัันธ์ก์ันัระหว่า่งความซับัซ้อ้นของการเข้า้เยี่่�ยมชมของ Bad Bot กับัปริมิาณการ
เข้า้เยี่่�ยมชมในตัวัของมันัเอง หรือืกล่า่วอีกีนััยหนึ่่�งก็็คือื อุตุสาหกรรมที่่�มีปีริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot จำำ�นวนมากอาจถูกูจััด
ประเภทว่า่เป็็นบอทธรรมดาทั้้ �งหมด อย่า่งไรก็็ตาม สิ่่�งสำำ�คัญัก็็คือืต้อ้งไม่ล่ืมืว่า่การเข้า้เยี่่�ยมชมของบอทขั้้ �นสูงูก่อ่ให้เ้กิดิความเสี่่�ยงที่่�
สำำ�คัญั ไม่ว่่า่ปริมิาณการใช้ง้านจะน้อ้ยเพียีงใด ซึ่่�งเป็็นเพราะว่า่ Bad Bot ขั้้ �นสูงูสามารถบรรลุเุป้้าหมายได้ด้้ว้ยคำำ�ขอที่่�น้อ้ยกว่า่ Bad Bot 
ทั่่�วๆ ไป และมีคีวามเพียีรพยายามในการบรรลุเุป้้าหมายตามที่่�กำำ�หนดไว้ม้ากกว่า่มาก 

ความซับัซ้อ้นของ Bad Bot แยกตามอุตุสาหกรรม 

ความซับัซ้อ้นของ Bad Bot ตามอุตุสาหกรรม (2023) 
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อุตุสาหกรรมที่่�ตกเป็็นเป้้าหมายการโจมตีขีองบอทมากที่่�สุดุ 
รายละเอียีดโปรไฟล์ก์ารเข้า้เยี่่�ยมชมสำำ�หรับแต่ล่ะอุตุสาหกรรมจะแสดงอัตัราส่ว่นของการเข้า้เยี่่�ยมชมของบอทต่อ่การเข้า้เยี่่�ยมชม
ทั้้ �งหมด ในทางตรงกันัข้า้ม การกระจายการโจมตีดี้ว้ยบอทในอุตุสาหกรรมต่า่ง ๆ จะให้มุ้มุมองที่่�แตกต่า่งออกไป บ่ง่ชี้้�ว่า่อุตุสาหกรรม
ใดตกเป็็นเป้้าของการโจมตีขีองบอทที่่�ใหญ่ท่ี่่�สุดุ เช่น่เดียีวกับัปีีที่่�ผ่า่นมา การค้า้ปลีกี การท่อ่งเที่่�ยว และบริกิารทางการเงินิเป็็น
อุตุสาหกรรมที่่�เป็็นเป้้าหมายมากที่่�สุดุสามอันัดับัแรก 

ตามรายละเอียีดในส่ว่นก่อ่นหน้า้นี้้� อุตุสาหกรรมเหล่า่นี้้�เผชิญิกับัปััญหาบอทที่่�ซับัซ้อ้น โดยมีกีรณีีการใช้บ้อทหลายกรณีีที่่�คุกุคามผล
กำำ�ไร ทั้้ �ง 3 อุตุสาหกรรมมีอีันัดับัสูงูในด้า้นความซับัซ้อ้นของบอทบนเว็็บไซต์ข์องพวกเขา 

สิ่่�งสำำ�คัญัก็็คือืต้อ้งทราบว่า่อุตุสาหกรรมที่่�มีอีัตัราส่ว่น Bad Bot สูงู ไม่จ่ำำ�เป็็นต้อ้งสอดคล้อ้งกับัการตกเป็็นเป้้าหมายมากหรือืน้อ้ยกว่า่
อุตุสาหกรรมอื่่�น ๆ อุตุสาหกรรมอาจมีอีัตัราส่ว่นการเข้า้เยี่่�ยมชมของบอทต่ำำ�� เนื่่�องจากมีกีารเข้า้เยี่่�ยมชมจากคนจำำ�นวนมากตลอดทั้้ �งปีี 
หรือือาจถูกูกำำ�หนดเป้้าหมายโดย Bad Bot ขั้้ �นสูงูกว่า่ซึ่่�งใช้ค้ำำ�ขอน้อ้ยกว่า่ก็็สามารถได้ผ้ลลัพัธ์ท์ี่่�ต้อ้งการ 

อุตุสาหกรรมที่่�ตกเป็็นเป้้าหมายมากที่่�สุดุตามจำำ�นวนการโจมตีีด้ว้ยคำำ�ขอ 

24.4% 
ร้า้นค้า้ปลีีก 

4.8%	อื่่  �น ๆ
1.7%	 โทรคมนาคมและ ISP
2.5%	 ยานยนต์์
2.6%	 เกม

2.8%	ก ฎหมายและรัฐับาล

3.3%	ก ารดูแูลสุขุภาพ

3.4%	 ไลฟ์์สไตล์์

4.2%	 การประมวลผลและไอทีี

6.5%	ก ารศึึกษา

7.4%	 บริกิารทางธุรุกิจิ

20.7% 
ท่อ่งเที่่�ยว 

15.7% 
บริกิาร
ทางการเงินิ 
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เบราว์เ์ซอร์ ์Chrome และ Android 
บนมือืถือืได้ร้ับัความนิยิมเพิ่่�มขึ้้�น 
Bad Bot ใช้เ้ทคนิคิต่า่ง ๆ เพื่่�อหลบเลี่่�ยงการตรวจจัับ หนึ่่�งในนั้้ �นคือืการปลอมตัวัเป็็นผู้้� ใช้ท้ี่่�ถูกูต้อ้งตามกฎหมายโดยรายงานตัวัเองไปยังั
ต้น้ทางว่า่เป็็นเว็็บหรือืเบราว์เ์ซอร์ม์ือืถือืที่่�มนุุษย์ใ์ช้ก้ันัทั่่�วไป บอทบรรลุเุป้้าหมายนี้้�โดยใช้ซ้อฟต์แ์วร์อ์ัตัโนมัตัิขิองเบราว์เ์ซอร์ ์เทคนิคินี้้�
กลายเป็็นเรื่่�องปกติใินบรรดา Bad Bot ส่ว่นมาก แม้ว้่า่ครั้้ �งหนึ่่�งจะเคยเป็็นวิธิีกีารหลบหลีกีขั้้ �นสูงูก็็ตาม สิ่่�งที่่�น่่าสนใจก็ค็ือืแนวโน้ม้ความ
นิยิมของเบราว์เ์ซอร์ใ์นบรรดา Bad Bot ได้เ้ปลี่่�ยนแปลงไปในช่ว่งทศวรรษที่่�ผ่า่นมา ซึ่่�งสะท้อ้นให้เ้ห็็นถึงึการเปลี่่�ยนแปลงในการตั้้ �งค่า่
ของผู้้� ใช้แ้ละแนวโน้ม้อื่่�น ๆ ที่่�ช่ว่ยให้บ้อทหลบเลี่่�ยงการตรวจจัับ ตัวัอย่า่งเช่น่ Internet Explorer ครั้้ �งหนึ่่�งเคยเป็็นเบราว์เ์ซอร์ย์อดนิยิม
ในหมู่่�มนุุษย์แ์ละ Bad Bot แต่เ่รื่่�องนี้้�ไม่เ่ป็็นความจริงิอีกีต่อ่ไป 

0% 

20% 

40% 

60% 

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 

รายงานเบราว์เ์ซอร์ย์อดนิยิมในบรรดา Bad Bot ปีี  2013-2023 

Chrome 

Firefox 

Mobile Safari Safari Android Internet Explorer
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26.60% 
26.90% 

38.60% 

45.50% 

33.30% 

49.90% 

42.70% 

55.40% 

40.40% 40.87% 

27.20% 26.60% 

17.70% 

22.90% 

26.90% 

17.50% 

13.30% 

26.50% 

13.40% 

5.00% 
4.23% 

22.90% 
23.30% 

11.90% 

6.70% 

6.50% 

4.10% 
3.70% 

3.50% 
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6.70% 
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4.40% 
4.20% 
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4.20% 
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9.00% 

6.60% 

4.10% 

8.80% 

7.10% 
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7.90% 

4.60% 

10.30% 

0.00% 

11.80% 

3.50% 

3.90% 

11.90% 

0.00% 

16.10% 

4.40% 

5.50% 

13.20% 

5.00% 

20.20% 

18.51% 

4.10% 

4.60% 

14.38% 

2.23% 

8.25% 

Mobile Chrome เบราว์เ์ซอร์ ์ Microsoft Edge 
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ในช่ว่งสองปีีที่่�ผ่า่นมา เราได้เ้ห็็นความนิยิมเพิ่่�มขึ้้�นของเว็็บเบราว์เ์ซอร์บ์นมือืถือืท่า่ม กลาง Bad Bot เริ่่�มต้น้ด้ว้ยความนิยิมที่่�เพิ่่�มขึ้้�นของ 
Bad Bot ที่่�เลือืกใช้ ้Mobile Safari (18.51%) เป็็นเบราว์เ์ซอร์ท์ี่่�เลือืก และได้ข้ยายอย่า่งรวดเร็็วไปยััง Mobile Chrome (14.38%) 
และ Android Browser (8.25%) 

การใช้ง้าน Chrome โดย Bad Bot ยังัคงอยู่่�ที่่�ระดับัเดิมิที่่� 40.87% ของการเข้า้เยี่่�ยมชมของ Bad Bot ทั้้ �งหมด ในขณะที่่� Firefox ยังัคง
ลดความนิยิมลง (3.57%) 

อุตุสาหกรรมที่่�ตกเป็็นเป้้าหมายมากที่่�สุดุตามจำำ�นวนการโจมตีีด้ว้ยคำำ�ขอ 

3.4%	�อื่่  �น ๆ

2.1%	 Samsung 
Browser

3.6%	 Firefox

4.2%	 Microsoft 
Edge

4.7%	 Safari

8.2%	 Android 
Browser

18.5% 
Mobile Safari 

40.9% 
Chrome

14.4% 
Mobile Chrome 
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เอเยนต์ข์องผู้้� ใช้อุ้ปุกรณ์เ์คลื่่�อนที่่�คิดิเป็็นเกือืบ
ครึ่่�งหนึ่่�งของปริมิาณการเข้า้เยี่่�ยมชมของบอท 
Bad Bot ปลอมตัวัเป็็นตัวัแทนผู้้� ใช้ม้ือืถือื 44.8% ของการเข้า้เยี่่�ยมชมของ Bad Bot ทั้้ �งหมด ความแพร่ห่ลายของบอทเพิ่่�มขึ้้�นอย่า่ง
มากจาก 28.1% ในปีี 2020 เป็็น 44.8% ในปีี 2023 ความนิยิมที่่�เพิ่่�มขึ้้�นมี ี2 เหตุผุลที่่�สำำ�คัญั ข้อ้แรก Bad Bot พยายามเลียีนแบบ
ลักัษณะการเข้า้เยี่่�ยมชมของมนุุษย์อ์ย่า่งใกล้ช้ิดิ ณ เดือืนกุมุภาพัันธ์ ์2024 กว่า่ 55% ของการเข้า้เยี่่�ยมชมอินิเทอร์เ์น็็ตมาจากอุปุกรณ์์
เคลื่่�อนที่่�7 พวกเราส่ว่นใหญ่ใ่ช้โ้ทรศัพัท์ม์ือืถือืของเราในการท่อ่งอินิเทอร์เ์น็็ต ดังันั้้ �นจึึงเป็็นเรื่่�องสมเหตุสุมผลที่่�บอทจะทำำ�เช่น่เดียีวกันั
เพื่่�อผสมผสานกับัการเข้า้ชมของมนุุษย์ ์การแยกระหว่า่งเอเยนต์ม์ือืถือืและเดสก์ท็์็อปนั้้ �นใกล้เ้คียีงกันัมากเมื่่�อพิจิารณาจากปริมิาณการ
เข้า้เยี่่�ยมชมของ Bad Bot 

เหตุผุลที่่�สองเกี่่�ยวข้อ้งกับัความเป็็นส่ว่นตัวั เว็็บเบราว์เ์ซอร์บ์าง
รายการ เช่น่ Mobile Safari มีกีารควบคุมุความเป็็นส่ว่นตัวัและ
ฟีีเจอร์เ์พิ่่�มเติมิที่่�ทำำ�ให้ ้Bad Bot สามารถซ่อ่นตัวัตนที่่�แท้จ้ริงิได้ ้
ง่า่ยขึ้้�น เนื่่�องจากเบราว์เ์ซอร์เ์หล่า่นี้้�อาจส่ง่แอตทริบิิวิต์ไ์ปยังัที่่�มา
ของเว็็บไซต์น์้อ้ยลง ซึ่่�งทำำ�ให้ก้ารสร้า้งลายนิ้้�วมือืที่่�แม่น่ยำำ�ของ
อุปุกรณ์ม์ีคีวามท้า้ทายมากขึ้้�น 

เปอร์เ์ซ็น็ต์ข์อง Bad Bot ที่่�รายงานตนเองว่า่เป็็นเอเยนต์ผ์ู้้� ใช้บ้น
เดสก์ท็์็อป เช่น่ Chrome, Firefox, Safari หรือื Edge ลดลงจาก 
68% ในปีี 2020 เป็็น 54% ในปีี 2023 

ส่ว่นที่่�เหลือืของปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot 1.2% ได้ ้
รายงานตนเองว่า่เป็็นเอเยนต์ข์องผู้้� ใช้ร้ายอื่่�น (เช่น่ Playstation, 
Nintendo, Smart TV เป็็นต้น้) 

ประเภทเอเยนต์ผ์ู้้� ใช้ ้Bad Bot ในปีี  2023 

ประเภทเอเยนต์ผ์ู้้� ใช้ใ้นที่่� Bad Bot รายงานในปีี  2016-2023 

44.8% 
มือืถือื 

54% 
เดสก์ท็์็อป 1.2% 
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7 https://explodingtopics.com/blog/mobile-internet-traffic 
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การเพิ่่�มขึ้้�นของพร็อกซีีที่่�อยู่่�อาศัยั 
ในปีีนี้้� การเข้า้เยี่่�ยมชมของ Bad Bot ที่่�มาจาก ISP ที่่�อยู่่�อาศัยัมีสีัดัส่ว่นเป็็น 25.8% ของการเข้า้เยี่่�ยมชมของ Bad Bot ทั้้ �งหมด 
เพิ่่�มขึ้้�นจาก 17.4% ในปีีที่่�ผ่า่นมา แม้ว้่า่ในอดีตี การปลอมตัวัเป็็นผู้้� ใช้ท้ี่่�เป็็นมนุุษย์โ์ดยชอบด้ว้ยกฎหมายโดยแสดงเป็็นเอเยน
ต์ผ์ู้้� ใช้ ้(เบราว์เ์ซอร์)์ ที่่�ผู้้� ใช้ท้ี่่�ถูกูต้อ้งตามกฎหมายใช้ก้ันัทั่่�วไปถือืเป็็นเทคนิคิการหลีกีเลี่่�ยงขั้้ �นสูงู แต่ปั่ัจจุบุันัได้ก้ลายเป็็นสินิค้า้
โภคภัณัฑ์ไ์ปแล้ว้ การซ่อ่นที่่�มาของคำำ�ขอโดยใช้พ้ร็อกซีสีำำ�หรับมือืถือืหรือืที่่�พัักอาศัยัจะช่ว่ยเพิ่่�มมิติิคิวามน่่าเชื่่�อถือือีกีระดับัหนึ่่�ง 
พฤติกิรรมของบอทประเภทนี้้�จะสร้า้งความแตกต่า่งในแง่ป่ระสงค์ร์้า้ยอย่า่งซับัซ้อ้น ต่อ่เนื่่�อง และมุ่่�งมั่่�น ด้ว้ยวิธิีกีารและความ
สามารถในการบรรลุเุป้้าหมายจากสิ่่�งที่่�มีคีวามซับัซ้อ้นน้อ้ยกว่า่ 

ปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot 
ตามประเภท ISP ในปีี  2023 

25.8% 
ที่่�อยู่่�อาศัยั 

55.9% 
DC 18.3% 

มือืถือื 

ทีมีวิจัิัยภัยัคุกุคามของ Imperva พบว่า่โปรแกรมเมอร์บ์อทใช้ก้าร
รวมระบบพร็อกซี ีIP ที่่�อยู่่�อาศัยัมากขึ้้�นภายในข้อ้เสนอซอฟต์แ์วร์์
ที่่�ได้รั้ับการจััดการ (เช่น่ บอท All-in-One) และฐานความรู้้� การ
ทำำ�งานร่ว่มกันั เราได้พั้ัฒนากลไกการตรวจจัับแบบกำำ�หนดเป้้า
หมายเพื่่�อตรวจจัับและตอบโต้เ้ทคนิคิการหลบเลี่่�ยงนี้้� 

แม้ว้่า่ศูนูย์ข์้อ้มูลูยังัคงเป็็นแหล่ง่ที่่�มาของปริมิาณการโจมตีขีองบ
อทส่ว่นใหญ่ ่(55.9%) การเข้า้เยี่่�ยมชมที่่�มาจากช่อ่งทางเหล่า่
นี้้�ได้ล้ดลงในปีีนี้้� หลังัจากที่่�เพิ่่�มขึ้้�นอย่า่งน่่าประหลาดใจในปีีที่่�
ผ่า่นมา ในปีี 2020 ศูนูย์ข์้อ้มูลูมีสีัดัส่ว่น 54% ของการเข้า้เยี่่�ยม
ชมของ Bad Bot ลดลงเป็็น 45.1% ในปีี 2021 จากนั้้ �นก็เ็พิ่่�ม
ขึ้้�นอย่า่งมากเป็็น 58.6% ของการเข้า้เยี่่�ยมชมของ Bad Bot 
ทั้้ �งหมดในปีี 2022 อย่า่งไรก็็ตามในปีีนี้้�จำำ�นวนของการโจมตีขีอ
งบอทได้ล้ดลง 

ปริมิาณการเข้า้เยี่่�ยมชมที่่�มาจาก ISP มือืถือืลดลงจาก 24.1% 
ในปีี 2022 เป็็น 18.3% ในปีี 2023

การเข้า้เยี่่�ยมชมของ 
Bad Bot ที่่�มาจาก ISP 
มือืถือืและที่่�อยู่่�อาศัยัมีี
สัดัส่ว่นสูงูที่่�สุดุ
ตามที่่�เราเพิ่่�งจะอธิบิายไป พร็อกซีมีือืถือืและที่่�อยู่่�อาศัยั
ได้รั้ับความนิยิมมากขึ้้�นในหมู่่�ผู้้� อยู่่�เบื้้�องหลังั Bad Bot 
China Telecom อยู่่�ในอันัดับั 2 Comcast อยู่่�ใน
อันัดับั 4 และ Spectrum อยู่่�ในอันัดับั 6 อย่า่งไรก็็ตาม 
Amazon ยังัคงครองตำำ�แหน่งอันัดับัหนึ่่�ง โดยมีปีริมิาณ
การเข้า้เยี่่�ยมชมของบอทอยู่่�ที่่� 17.01% 

ISP อันัตับัต้น้ ๆ ที่่�เป็็นที่่�มาของ Bot 

Amazon.com
China Telecom
Digital Ocean
Comcast Cable
Microsoft Azure
Spectrum
Safaricom
Google Cloud
Jio
Contabo GmbH

ISP 
% ของปริมิาณการ

เข้า้เยี่่�ยมชมของบอท 

17.01% 
3.42% 
2.78% 
1.76% 

1.63% 
1.60% 
1.51% 
1.51% 
1.34% 
0.99% 
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Bad Bot ทั่่ �วโลก
การกระจายตัวัของการเข้า้เยี่่�ยมชมในประเทศชาติ ิเราได้ส้ำำ�รวจใน 13 ประเทศและพบว่า่ 6 จาก 13 ประเทศประสบปััญหาปริมิาณ
การเข้า้เยี่่�ยมชมของ Bad Bot สูงูกว่า่ค่า่เฉลี่่�ย ซึ่่�งเกินิกว่า่ค่า่เฉลี่่�ยทั่่�วโลกที่่� 32% ในปีีนี้้� เยอรมนีแีละไอร์แ์ลนด์ท์ำำ�สถิติิใิหม่อ่ีกีครั้้ �งที่่� 
60% ของการเข้า้เยี่่�ยมชมมาจาก Bad Bot ในทำำ�นองเดียีวกันั สหรัฐอเมริกิาพบว่า่มีอีัตัราส่ว่นปริมิาณการเข้า้เยี่่�ยมชมของ Bad Bot 
สูงูกว่า่ทั่่�วโลกเล็็กน้อ้ยที่่� 35.4% ของการเข้า้เยี่่�ยมชมทั้้ �งหมดที่่�เกิดิจาก Bad Bot

การเข้า้เยี่่�ยมชมของ Bad Bot เทีียบกับั Good Bot เทีียบกับั
มนุษุย์ใ์นปีี  2023 - แบ่ง่ตามประเทศเป้้าหมาย 

ไอร์แ์ลนด์ ์

จีีน 

สิงิคโปร์ ์

เยอรมนีี เม็็กซิโิก 

สหรัฐัอเมริกิา 

ออสเตรเลีีย 

Good Bot 

Bad Bot 

มนุษุย์ ์

71.4% 
2% 

26.6% 

67.5% 

7% 

25.5% 

42.8% 
10.3% 

46.9% 

39.7% 

4.1% 

56.2% 

35.2% 

5.6% 

59.2% 

35.4% 26.2% 

38.4% 

30.2% 

6.1% 

63.7% 
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การเข้า้เยี่่�ยมชมของ Bad Bot เทีียบกับั Good Bot เทีียบกับั
มนุษุย์ใ์นปีี  2023 - แบ่ง่ตามประเทศเป้้าหมาย 

แคนาดา 

บราซิลิ 

ฝรั่่ �งเศส 

สหราชอาณาจักัร 

ญี่่�ปุ่่� น 

Good Bot 

Bad Bot 

มนุษุย์ ์

5.8% 

24.8% 

69.4% 

22.6% 29.5% 

47.9% 

6.1% 

18.8% 

75.1% 

6.2% 

24.8% 

69% 

19% 

19% 

62% 

นิวิซีีแลนด์ ์

16% 

17.7% 

66.3% 
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สหรัฐัอเมริกิาและ
เนเธอร์แ์ลนด์ต์กเป็็นเป้้า
ของการโจมตีีด้ว้ยบอ
ทมากที่่�สุดุ
การโจมตีขีองบอทยังัคงมุ่่�งเป้้าไปที่่�สหรัฐอเมริกิา ซึ่่�งยังั
คงเป็็นเป้้าหมายที่่�สำำ�คัญัที่่�สุดุด้ว้ยสัดัส่ว่น 47% ของ
การโจมตีทีี่่�มุ่่�งตรงไปยังัเว็็บไซต์ใ์นสหรัฐ เปอร์เ์ซ็น็ต์น์ี้้�
เพิ่่�มขึ้้�นเมื่่�อเทียีบกับัปีีที่่�ผ่า่นมาที่่� 41.1% ของการโจมตีี
ของบอทมุ่่�งเน้น้ไปที่่�สหรัฐอเมริกิา เนเธอร์แ์ลนด์แ์ซงหน้า้
ออสเตรเลียีเล็็กน้อ้ยในปีีนี้้� โดยขึ้้�นสู่่�อันัดับัสองที่่� 9% 
ของการโจมตีขีองบอทโดยพุ่่�งเป้้าไปที่่�ประเทศดังักล่า่ว 
ออสเตรเลียีตกเป็็นเป้้าหมายที่่� 8.4% ของการโจมตีดี้ว้ย
บอท ซึ่่�งมีสีัดัส่ว่นเกือืบครึ่่�งหนึ่่�งของปีีที่่�ผ่า่นมา (16.4%) 
แต่ส่อดคล้อ้งกับัข้อ้มูลูอดีตี (6.8% ในปีี  2021) สหราช
อาณาจัักรเป็็นประเทศที่่�ตกเป็็นเป้้าหมายมากเป็็นอันัดับัสี่่�ที่่� 
5.1% ของการโจมตี ีตามมาด้ว้ยฝรั่่�งเศสซึ่่�งตกเป็็นเป้้า
หมายที่่� 3.1%

สหรัฐัอเมริกิา 
เนเธอร์แ์ลนด์ ์
ออสเตรเลีีย
สหราชอาณาจักัร 
ฝรั่่ �งเศส
สิงิคโปร์์
อินิโดนีีเซีีย
บราซิลิ
แคนาดา
อินิเดีีย 

1 
2 
3 
4 
5 
6 
7 
8 
9 

10 

10 อันัดับัแรกของ
ประเทศที่่�ถูกูโจมตีโีดย 
Bad Bot มากที่่�สุดุ

การกระจายการโจมตีขีองบอทแยกตามประเทศเป้้าหมาย (2023) 

47% 
สหรัฐัอเมริกิา 

13 %	อื่่  �น ๆ

1.6 %	 โคลัมัเบีีย

1.6 %	 ฮ่อ่งกง

1.7 %	อิ นิเดีีย

2.1 %	 แคนาดา

2.2 %	 บราซิลิ

2.2 %	อิ นิโดนีีเซีีย

3.0 %	สิ งิคโปร์์

3.1 %	 ฝรั่่ �งเศส

5.1 %	 สหราชอาณาจักัร

9% 
เนเธอร์แ์ลนด์ ์

8.4% 
ออสเตรเลีีย 
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การเพิ่่�มขึ้้�นของปัญัญาประดิษิฐ์ ์(AI) และโมเดลการเรีียนรู้้� ขนาดใหญ่ ่(LLM) กำำ�ลังัเปลี่่�ยนแปลง
ชีีวิติของเราในหลาย ๆ ด้า้นเกินิกว่า่ที่่�จะนับัได้ ้นับัตั้้ �งแต่ก่ารยกระดับัการดำำ�เนินิธุรุกิจิไปจนถึึงการ
ทำำ�ให้ช้ีีวิติประจำำ�วันัของเราสะดวกสบายยิ่่�งขึ้ ้�น เทคโนโลยีีเหล่า่นี้้�กำำ�ลังัพลิกิโฉมในหลาย ๆ ด้า้น 
อย่า่งไรก็็ตาม การเพิ่่�มขึ้้�นของ AI และ LLM ก็็นำำ�มาซึ่่�งความท้า้ทายมากมายเช่น่กันั 

เราได้ก้ล่า่วถึึงผลกระทบระดับัสูงูของปัญัหาต่อ่โปรไฟล์ก์ารเข้า้
ชมอินิเทอร์เ์น็็ตตลอดทั้้ �งรายงานมาแล้ว้ ผลกระทบเหล่า่นี้้�รวมไป
ถึึงปริมิาณการเข้า้เยี่่�ยมชมอัตัโนมัตัิทิี่ ่�เพิ่่ �มขึ้้�น และความแตกต่า่งที่่�
ชัดัเจนระหว่า่ง Bad Bot แบบธรรมดาและขั้้ �นสูงู ทั้้ �งหมดนี้้�ได้อ้ธิบิาย
อย่า่งครอบคลุมุในบทสรุปุผู้้� บริหิาร แต่อ่ย่า่งไรก็็ดีี ความท้า้ทายบาง
อย่า่งก็็มีีความซับัซ้อ้นมากขึ้้�น เช่น่ การอภิปิรายครั้้ �งใหม่เ่กี่่�ยวกับั
ความถูกูต้อ้งตามกฎหมายของการดูดูข้อ้มูลูจากเว็็บ ซึ่่�งเป็็นประเด็็น
ที่่�ถกเถีียงอย่า่งคุกุรุ่่�นมานานหลายปีี  

การดูดูข้อ้มูลูจากเว็็บ ซึ่่�งเป็็นแนวปฏิบิัตัิใินการใช้บ้อทเพื่่�อดึึงข้อ้มูลูจาก
เว็็บไซต์ไ์ม่ใ่ช่เ่รื่่�องใหม่ ่อย่า่งไรก็็ตาม การถือืกำำ�เนิดิขึ้้�นของ AI และ LLM 
ได้ท้ำำ�ให้ปั้ัญหานี้้�กลับัมาเป็็นที่่�สนใจอีกีครั้้ �ง เทคโนโลยีขีั้้ �นสูงูเหล่า่นี้้�อาศัยั
ข้อ้มูลูจำำ�นวนมหาศาลสำำ�หรับการฝึึกสอน ซึ่่�งมักัได้ม้าจากการดูดูข้อ้มูลูจาก
เว็็บ แม้ว้่า่แนวปฏิบิัตัินิี้้�สามารถกระตุ้้� นการพััฒนา AI ได้ ้แต่ก่็็ก่อ่ให้เ้กิดิข้อ้
กังัวลทางกฎหมายและจริยิธรรมที่่�สำำ�คัญั 

ความถูกูต้อ้งตามกฎหมายของการดูดูข้อ้มูลูจากเว็็บส่ว่นใหญ่ข่ึ้้�นอยู่่�กับัเขต
อำำ�นาจศาลและสถานการณ์เ์ฉพาะ อย่า่งไรก็็ตาม การถือืกำำ�เนิดิของ AI 
ทำำ�ให้เ้รื่่�องนี้้�ซับัซ้อ้นยิ่่�งขึ้้�น แม้ว้่า่บางคนอาจจะแย้ง้ว่า่ข้อ้มูลูมีคีวามจำำ�เป็็น
สำำ�หรับการพััฒนาเทคโนโลยี ีAI แต่บ่างคนก็แ็ย้ง้ว่า่ข้อ้มูลูดังักล่า่วละเมิดิ
กฎหมายลิขิสิทิธิ์์�และสิทิธิคิวามเป็็นส่ว่นตัวั 

ประเด็็นหลักัของการอภิปิรายอยู่่�ที่่�การใช้เ้นื้้�อหาและข้อ้มูลูที่่�เป็็นกรรมสิทิธิ์์�ในการฝึึกสอนโมเดล AI หลาย
องค์ก์รโต้แ้ย้ง้ว่า่สิทิธิ์์�ในทรัพย์ส์ินิทางปััญญาของตนถูกูละเมิดิเมื่่�อข้อ้มูลูของพวกเขาถูกูคัดัลอกโดยไม่ไ่ด้ ้
รัับอนุุญาต ในทางกลับักันั ผู้้� เสนอ Web Scraping แย้ง้ว่า่แนวปฏิบิัตัิดิังักล่า่วมีคีวามจำำ�เป็็นต่อ่การพััฒนา
เทคโนโลยี ีAI และการเรียีนรู้้�ข องเครื่่�อง 

การชักัเย่อ่ระหว่า่งนวัตักรรมและความเป็็นส่ว่นตัวันี้้�นำำ�ไปสู่่�การถกเถียีงครั้้ �งใหม่เ่กี่่�ยวกับัความถูกูต้อ้งตาม
กฎหมายของการดูดูข้อ้มูลูจากเว็็บ กฎหมายที่่�ควบคุมุแนวปฏิบิัตัินิี้้�มักัจะล้า้สมัยัและมีคีวามแตกต่า่งกันัอย่า่ง
มากในแต่ล่ะประเทศ ทำำ�ให้เ้ป็็นปััญหาที่่�ซับัซ้อ้น ในขณะที่่� AI และ LLM มีกีารพััฒนาอย่า่งต่อ่เนื่่�อง จึึงมีี
ความจำำ�เป็็นเร่ง่ด่ว่นในการปรับปรุงุกฎหมายและกฎระเบียีบเพื่่�อให้เ้กิดิความสมดุลุระหว่า่งการส่ง่เสริมิความ
ก้า้วหน้า้ทางเทคโนโลยีแีละการปกป้้องเนื้้�อหาและข้อ้มูลูที่่�เป็็นกรรมสิทิธิ์์� 

30 

AI และ LLM ได้ ้
นำำ�เอาการดูดู
ข้อ้มูลูเว็็บกลับั
มาเป็็นประเด็็น
สำำ�คัญัอีีกครั้้ �ง

Bad Bot ในยุคุปัญัญาประดิษิฐ์ ์
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ในคดีทีางกฎหมายที่่�เกิดิเป็็นครั้้ �งแรก The New York Times ได้ย้ื่่�นฟ้้อง OpenAI และ Microsoft โดยกล่า่วหาว่า่ละเมิดิลิขิสิทิธิ์์�จาก
การคัดัลอกเว็็บเพื่่�อฝึึกโมเดล AI OpenAI โต้แ้ย้ง้ว่า่การกระทำำ�ของตนได้รั้ับการคุ้้� มครองภายใต้ห้ลักัการ "การใช้ง้านโดยชอบธรรม" 
ของกฎหมายลิขิสิทิธิ์์�ของสหรัฐอเมริกิา ในขณะเดียีวกันั The Times ยืนืยันัว่า่การใช้เ้นื้้�อหาของ OpenAI ไม่เ่ป็็นไปตามเกณฑ์ ์
"การเปลี่่�ยนแปลง" ที่่�จำำ�เป็็นสำำ�หรับการใช้ง้านโดยชอบ ผลลัพัธ์ข์องการฟ้้องร้อ้งนี้้�อาจเป็็นตัวักำำ�หนดขอบเขตของกฎหมายลิขิสิทิธิ์์�
และ AI ใหม่ ่ซึ่่�งอาจกำำ�หนดบรรทัดัฐานสำำ�หรับการใช้เ้นื้้�อหาที่่�มีลีิขิสิทิธิ์์�ในการฝึึกสอน AI ได้อ้ย่า่งถูกูต้อ้งตามกฎหมาย นอกจากนี้้�ยังั
เน้น้ย้ำำ��ถึงึความจำำ�เป็็นเร่ง่ด่ว่นในการปรับปรุงุกฎหมายลิขิสิทิธิ์์�ที่่�ทำำ�ให้เ้กิดิความสมดุลุระหว่า่งสิทิธิ์์�ของผู้้�สร้ า้งเนื้้�อหากับัความต้อ้งการ
ของนวัตักรรม AI กรณีีนี้้�ได้เ้น้น้ย้ำำ��ถึงึความท้า้ทายทางกฎหมายและจริยิธรรมที่่�ซับัซ้อ้นซึ่่�งเกิดิจากการดูดูข้อ้มูลูจากเว็็บในยุคุของ AI 
โดยเน้น้ย้ำำ��ถึงึความจำำ�เป็็นสำำ�หรับธุรุกิจิในการปกป้้องทรัพย์ส์ินิดิจิิทิัลัในเชิงิรุกุ 

ในขณะที่่� AI ยังัคงพััฒนาต่อ่ไป ความจำำ�เป็็นในการมีแีนวทางทางกฎหมายที่่�ชัดัเจนซึ่่�งสมดุลุระหว่า่งความต้อ้งการข้อ้มูลูที่่�เกี่่�ยวข้อ้ง
กับักฎหมายลิขิสิทิธิ์์�และสิทิธิคิวามเป็็นส่ว่นตัวัจึึงมีคีวามสำำ�คัญัมากขึ้้�นกว่า่ที่่�ผ่า่นมา การถกเถียีงกันัจะยังัคงมีขีึ้้�นอีกียาวไกล และใน
ขณะที่่�เราก้า้วไปข้า้งหน้า้ ธุรุกิจิ ระบบกฎหมาย และผู้้�นำ ำ�ด้า้นเทคโนโลยีจีะต้อ้งก้า้วผ่า่นภูมูิทิัศัน์ท์ี่่�ซับัซ้อ้นนี้้�ด้ว้ยความระมัดัระวังัและ
ความรัับผิดิชอบ 

การจองร้า้นอาหารกลายเป็็นความฮอตครั้้ �งใหม่ ่
มีกีฎง่า่ย ๆ หรือืสมการเกี่่�ยวกับั Scalping Bot: ความต้อ้งการ
สูงูบวกกับัการมีใีห้ใ้นจำำ�นวนที่่�จำำ�กัดัเท่า่กับัความสนใจของ 
Bot ผู้้� อยู่่�เบื้้�องหลังับอทเหล่า่นี้้�เป็็นคนที่่�ฉวยโอกาสสูงูและจะ
ใช้ป้ระโยชน์จ์ากสถานการณ์ใ์ด ๆ ที่่�มีอีุปุทานต่ำำ��และมีคีวาม
ต้อ้งการสูงู เรายังัเห็็นบอทขัดัขวางการทำำ�หนังสือืเดินิทาง 
วีซี่า่ และการนััดหมายสอบใบขับัที่่�ทั่่�วโลก 
เนื่่�องจากมีงีานในมือืที่่�เกิดิจากการแพร่ร่ะบาด
ระหว่า่งปีี 2020 ถึงึ 2022 

ดังันั้้ �นจึึงไม่น่่่าแปลกใจที่่�ตอนนี้้�บอทได้พุ้่่�งเป้้า
ไปที่่�อุตุสาหกรรมร้า้นอาหารโดยการจองร้า้น
ช่ว่งไพรม์ไ์ทม์แ์ละขายในราคาที่่�สูงูเกินิไปบน
แพลตฟอร์ม์ของบุคุคลที่่�สาม ในยุคุดิจิิทิัลัที่่�
ความสะดวกสบายเป็็นสิ่่�งสำำ�คัญัที่่�สุดุ การจอง
ทางออนไลน์ไ์ด้ก้ลายเป็็นบรรทัดัฐานในการ
ได้ท้ี่่�นั่่�งในร้า้นอาหารที่่�คุณุชื่่�นชอบ 

ลองนึึกถึงึภาพการวางแผนรัับประทานอาหาร
ค่ำำ��มื้้�อพิเิศษที่่�ร้า้นอาหารชั้้ �นนำำ� เพียีงเพื่่�อจะพบ
ว่า่ที่่�นั่่�งว่า่งทั้้ �งหมดหายไปภายในเสี้้�ยววินิาทีหีลังัจากเปิิดตัวั 
ที่่�แย่ไ่ปกว่า่นั้้ �นก็ค็ือื การจองเหล่า่นี้้�จะปรากฏบนแพลตฟอร์ม์การ
ขายต่อ่ในภายหลังั 

บัังคัับให้คุ้ณุจ่า่ยเงินิสูงูถึงึ $340 เพื่่�อจองโต๊ะ๊ที่่�เปิิดให้จ้องฟรีี
ในตอนแรก นี่่�คือืความจริงิสำำ�หรับนัักชิมิจำำ�นวนมากในทุกุวัันนี้้� 
ซึ่่ �งเกิดิจากกิจิกรรมที่่�ชั่่�วร้า้ยของ Bad Bot 

เช่น่เดียีวกับัที่่�บอททำำ�กับัตั๋๋�วคอนเสิริ์ต์และรองเท้า้ผ้า้ใบที่่�เป็็น
ของสะสม บอทเหล่า่นี้้�ใช้ป้ระโยชน์จ์ากระบบ
เพื่่�อแสวงหากำำ�ไร ทำำ�ให้แ้ทบจะเป็็นไปไม่ไ่ด้เ้ลย
ที่่�ลูกูค้า้จริงิจะได้รั้ับประกันัการจองในสถานที่่�
ยอดนิยิม เรื่่�องนี้้�ไม่เ่พียีงแต่ท่ำำ�ให้ลู้กูค้า้หงุดุหงิดิ
เท่า่นั้้ �น แต่ย่ังัส่ง่ผลเสียีต่อ่ธุรุกิจิร้า้นอาหารอีกี
ด้ว้ย เมื่่�อที่่�นั่่�งที่่�ถูกูจองเต็็มด้ว้ยบอท ร้า้นอาหาร
จะสูญูเสียีรายได้ท้ี่่�อาจเกิดิขึ้้�นจากโต๊ะ๊ว่า่งและ
ค่า่ธรรมเนียีมการยกเลิกิที่่�เรียีกเก็บ็จากบัตัร
เครดิติที่่�ไม่ถู่กูต้อ้ง 

เพื่่�อเป็็นการแก้ปั้ัญหา ร้า้นอาหารและแพลตฟอร์ม์
การจองต่า่งกำำ�ลังัทำำ�สงครามกับัภัยัคุกุคามทาง
ไซเบอร์เ์หล่า่นี้้� พวกเขากำำ�ลังัใช้ม้าตรการเพื่่�อ
ตรวจจัับและบล็็อกกิจิกรรมที่่�น่่าสงสัยั เช่น่ การ

จองจากบัญัชีทีี่่�มีทีี่่�อยู่่�อีเีมลที่่�สับัสนหรือืหมายเลขโทรศัพัท์ท์ี่่�ถูกู
ตัดัสาย บางแห่ง่ถึงึกับัลดจำำ�นวนการจองทางออนไลน์ ์โดยเลือืก
ที่่�จะต้อ้นรัับลูกูค้า้ที่่�วอล์ก์อินิมากขึ้้�นแทน 

ความต้อ้งการสูงู
บวกมีีจำำ�หน่า่ย

อย่า่งจำำ�กัดั 

ความสนใจ
ของบอท 
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การแสวงหากำำ�ไรจากตั๋๋ �วเพิ่่�มขึ้้�น
อย่า่งรวดเร็็วในยุคุหลังัการเกิดิ
โรคระบาด
งานแสดงสดกลับัมาอย่า่งยิ่่�งใหญ่ใ่นช่ว่งสองสามปีีที่่�ผ่า่นมา โดยมีี
ความต้อ้งการตั๋๋�วคอนเสิริ์ต์ทั่่�วโลกเพิ่่�มสูงูขึ้้�นเป็็นพิเิศษ ตามที่่�กล่า่วมา
ข้า้งต้น้ ความต้อ้งการที่่�สูงูบวกกับัการนำำ�เสนอในปริมิาณที่่�จำำ�กัดัเท่า่กับั
ความสนใจของบอท อันัที่่�จริงิ ได้ม้ีกีารฟื้้�นตัวัอย่า่งมากของการแสวงหา
กำำ�ไรจากตั๋๋�ว (การซื้้�อตั๋๋�วงานอีเีวนต์จ์ำำ�นวนมากเพื่่�อขายต่อ่ในราคาที่่�สูงู
เกินิจริงิ) แนวปฏิบิัตัิทิี่่�เก่า่แก่น่ี้้�เป็็นการดำำ�เนินิการโดยระบบอัตัโนมัตัิิ
ในปััจจุบุันั (หรือืที่่�เรียีกว่า่บอท) ได้ค้้น้พบชีวีิติใหม่ใ่นยุคุหลังัการแพร่่
ระบาดของโรค

วิวิัฒันาการของเทคโนโลยีไีด้เ้ปลี่่�ยนแปลงเทคนิคิการเทรดแบบ 
scalping โดยตอนนี้้�บอทขั้้ �นสูงูกลายเป็็นเครื่่�องมือืยอดนิยิมสำำ�หรับ
ผู้้� เทรดแบบ scalping เว็็บไซต์บ์ันัเทิงิซึ่่�งจััดหมวดหมู่่�แพลตฟอร์ม์
จำำ�หน่ายตั๋๋�ว พบว่า่มีอีัตัราส่ว่นของ Bad Bot ขั้้ �นสูงูเป็็นอันัดับัสองใน
ปีีที่่�ผ่า่นมาที่่� 70.8% (โปรดดูทูี่่�ส่ว่น “ความซับัซ้อ้นของ Bad Bot 
ตามอุตุสาหกรรม”)

บอทเหล่า่นี้้�มักัจะเป็็น "โซลูชูันั" แบบครบวงจร (AIO) ซึ่่�งช่ว่ยให้ผู้้้� อยู่่�
เบื้้�องหลังัสามารถดำำ�เนินิกระบวนการซื้้�อโดยอัตัโนมัตัิไิด้ท้ั้้ �งหมด พวก
เขามักัจะรวมเอาเทคนิคิการหลีกีเลี่่�ยงหลายอย่า่งและความสามารถ
ในการแก้ไ้ข CAPTCHA ประเด็็นนี้้�ทำำ�ให้เ้กิดิความไม่พ่อใจอย่า่งกว้า้ง
ขวางในหมู่่�ผู้้� บริโิภค และสร้า้งความท้า้ทายที่่�สำำ�คัญัสำำ�หรับธุรุกิจิและ
อุตุสาหกรรมบันัเทิงิสด 

ธุรุกิจิต่า่งๆ เผชิญิกับัการสูญูเสียีรายได้ท้ี่่�อาจเกิดิขึ้้�น เนื่่�องจากลูกูค้า้
ที่่�แท้จ้ริงิไม่ส่ามารถซื้้�อตั๋๋�วในราคาหน้า้ตั๋๋�วได้ ้ซึ่่�งเป็็นการทำำ�ลายชื่่�อเสียีง
และความภักัดีขีองลูกูค้า้ ในทางกลับักันั ผู้้� บริโิภคต้อ้งต่อ่สู้้�กั บัราคาที่่�สูงู
เกินิไปและการเข้า้ถึงึงานกิจิกรรมอย่า่งจำำ�กัดั ซึ่่�งนำำ�ไปสู่่�ความคับัข้อ้งใจ
และความไม่ไ่ว้ว้างใจที่่�อาจเกิดิขึ้้�นในตลาด 

ความต้อ้งการความบันัเทิงิสดที่่�เพิ่่�มขึ้้�นเนื่่�องจากข้อ้จำำ�กัดัในช่ว่งการ
แพร่ร่ะบาดของโรคได้ผ้่อ่นคลายลง ส่ง่ผลให้เ้กิดิการฟื้้�นตัวัของการ 
Scalping ตั๋๋�วเป็็นเงาตามตัวั เรื่่�องนี้้�ทำำ�ให้ห้ลายประเทศต้อ้งใช้ม้าตรการ
ทางกฎหมายเพื่่�อต่อ่สู้้�กั บัปััญหานี้้� อย่า่งไรก็็ตาม เช่น่เดียีวกับัความถูกู
ต้อ้งตามกฎหมายของการดูดูข้อ้มูลูจากเว็็บ เป็็นที่่�ชัดัเจนแล้ว้ว่า่ธุรุกิจิ
แทบจะรอไม่ไ่หวที่่�จะมีมีาตรการทางกฎหมาย เนื่่�องจากพวกเขาต้อ้งใช้ ้
มาตรการเชิงิรุกุเพื่่�อลดความเสี่่�ยงที่่�เกิดิจากการเข้า้เยี่่�ยมชมของบอท

วิวิัฒันาการของ
เทคโนโลยีไีด้ ้
เปลี่่�ยนแปลง
เทคนิคิ Scalping 
ไปด้ว้ยเช่น่กันั ใน
ตอนนี้้�บอทขั้้ �นสูงู
เป็็นเครื่่�องมือืที่่�
ต้อ้งการสำำ�หรับั
นักัเก็็งกำำ�ไร
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การหยุดุการเข้า้เยี่่�ยมชมของบอทเริ่่ �มต้น้ด้ว้ยการระบุคุวามเสี่่�ยงที่่�อาจเกิดิขึ้้�นกับัเว็็บไซต์ข์องคุณุ: 

A.	 ความคิดิริเิริ่่�มในด้า้นการตลาดและอีคีอมเมิริ์ซ์มักัจะดึึงดูดูบอทเพิ่่�มมากขึ้้�น โดยเฉพาะอย่า่งยิ่่�งใน
ช่ว่งการเปิิดตัวัผลิติภัณัฑ์ท์ี่่�มีปีริมิาณจำำ�กัดัและมีคีวามต้อ้งการสูงู ไม่ว่่า่จะเป็็นรองเท้า้ผ้า้ใบรุ่่�นล่า่สุดุ 
คอนโซลเกมยุคุถัดัไป หรือืสินิค้า้สุดุพิเิศษสำำ�หรับนัักสะสม การระบุวุันัเปิิดตัวัสำำ�หรับผลิติภัณัฑ์์
ที่่�ปรารถนาเหล่า่นี้้�ถือืเป็็นสัญัญาณสำำ�หรับบอท หน่วยงานอัตัโนมัตัิเิหล่า่นี้้�มุ่่�งหวังัที่่�จะทำำ�ให้ไ้ด้ ้
ครอบครองสินิค้า้ก่อ่นที่่�ลูกูค้า้จริงิจะสามารถทำำ�ได้ ้ซึ่่�งอาจผูกูขาดการเข้า้ถึงึและบ่อ่นทำำ�ลายความ
พยายามในการขายของคุณุ สิ่่�งสำำ�คัญัก็็คือืต้อ้งเสริมิการป้้องกันัเว็็บไซต์ข์องคุณุเพื่่�อจััดการปริมิาณ
การเข้า้ชมที่่�เพิ่่�มขึ้้�นอย่า่งมีปีระสิทิธิภิาพ เพื่่�อให้ม้ั่่�นใจว่า่คุณุสามารถแยกแยะระหว่า่งผู้้� บริโิภคที่่�ถูกู
กฎหมายและบอทหลบเลี่่�ยงที่่�มีเีจตนาแย่ง่ชิงิการเปิิดตัวัผลิติภัณัฑ์ไ์ด้ ้การใช้ก้ารวิเิคราะห์ก์ารเข้า้
เยี่่�ยมชมขั้้ �นสูงู กลไกการตรวจจัับบอทแบบเรียีลไทม์ ์และมาตรการพิสิูจูน์ต์ัวัตนที่่�มีปีระสิทิธิภิาพ
สามารถช่ว่ยปกป้้องแพลตฟอร์ม์ของคุณุได้ ้ทำำ�ให้ม้ั่่�นใจได้ว้่า่ลูกูค้า้จริงิจะเข้า้ถึงึได้อ้ย่า่งยุตุิธิรรม

B.	 การรัับรู้้� ถึงึช่อ่งโหว่ท่ี่่�อาจเกิดิขึ้้�นบนเว็็บไซต์ข์องคุณุเป็็นองค์ป์ระกอบสำำ�คัญัของกลยุทุธ์ก์ารจััด
การบอทที่่�มีปีระสิทิธิภิาพ คุณุสมบัตัิบิางอย่า่งของเว็็บไซต์ม์ีคีวามอ่อ่นไหวต่อ่กิจิกรรมบอทที่่�
เป็็นอันัตรายเป็็นพิเิศษ ตัวัอย่า่งเช่น่ การรวมความสามารถในการเข้า้สู่่�ระบบอาจนำำ�ไปสู่่�การโจมตี ี
Credential Stuffing และ Credential Cracking ซึ่่�งผู้้� โจมตีใีช้ข้้อ้มูลูประจำำ�ตัวัที่่�ถูกูขโมยเพื่่�อเข้า้
ถึงึโดยไม่ไ่ด้รั้ับอนุุญาต ในทำำ�นองเดียีวกันั การมีแีบบฟอร์ม์ชำำ�ระเงินิอาจเพิ่่�มความเสี่่�ยงของการ

ข้อ้แนะนำำ� 33 

ธุรุกิจิควรป้้องกันัตนเองจากบอทและการฉ้อ้โกงออนไลน์อ์ย่า่งไร โซลูชูันัอเนกประสงค์อ์าจ
จะเข้า้ใจยาก เนื่่�องจากแต่ล่ะเว็็บไซต์ม์ีชี่อ่งโหว่แ่ละเวกเตอร์ก์ารโจมตีเีฉพาะตัวั อย่า่งไร
ก็็ตาม การใช้แ้นวทางเชิงิรุกุโดยใช้ม้าตรการรัักษาความปลอดภัยัหลายแง่มุ่มุสามารถช่ว่ย
ลดความเสี่่�ยงได้อ้ย่า่งมาก ซึ่่�งรวมไปถึงึการปรับใช้ก้ารตรวจจัับบอทขั้้ �นสูงูและโซลูชูันัการ
จััดการความปลอดภัยัทางไซเบอร์ ์กลยุทุธ์เ์หล่า่นี้้�ร่ว่มกันัสร้า้งกลไกการป้้องกันัที่่�ครอบคลุมุ
ต่อ่ภูมูิทิัศัน์ท์ี่่�เปลี่่�ยนแปลงตลอดเวลาของการฉ้อ้โกงออนไลน์แ์ละภัยัคุกุคามในด้า้นความ
ปลอดภัยัที่่�เกี่่�ยวข้อ้งกับับอท 

คำำ�แนะนำำ�เกี่่�ยวกับัความปลอดภัยั
สำำ�หรับัการตรวจหากิจิกรรม 
Bad Bot และการฉ้อ้โกงอัตัโนมัตัิ ิ

1. การระบุคุวามเสี่่�ยง 
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2. การลดช่อ่งโหว่ ่

3. การลดภัยัคุกุคาม: เอเยนต์ผ์ู้้� ใช้ ้

การรัักษาความปลอดภัยั API ที่่�เปิิดเผยและแอปพลิเิคชันัมือืถือืมีคีวามสำำ�คัญัพอ ๆ กับัการปกป้้อง
เว็็บไซต์ข์องคุณุ โดยเน้น้ย้ำำ��ถึงึความจำำ�เป็็นสำำ�หรับกลยุทุธ์ค์วามปลอดภัยัทางไซเบอร์แ์บบองค์ร์วม
ที่่�ครอบคลุมุจุดุสัมัผััสทางดิจิิทิัลัทั้้ �งหมด ต้อ้งใช้ม้ากกว่า่การมุ่่�งเน้น้ไปที่่�ความปลอดภัยัของเว็็บไซต์์
ของคุณุ API และแอปมือืถือืมักัจะทำำ�หน้า้ที่่�เป็็นเกตเวย์ไ์ปยังัเว็็บแอปพลิเิคชันัและข้อ้มูลูที่่�ละเอียีด
อ่อ่นของคุณุ โดยนำำ�เสนอเวกเตอร์เ์พิ่่�มเติมิสำำ�หรับภัยัคุกุคามทางไซเบอร์ ์การใช้ม้าตรการรัักษาความ
ปลอดภัยัที่่�แข็็งแกร่ง่บนแพลตฟอร์ม์เหล่า่นี้้�และการบล็็อกระหว่า่งระบบถือืเป็็นเรื่่�องที่่�สำำ�คัญัในการลด
ความเสี่่�ยง วิธิีกีารที่่�ครอบคลุมุนี้้�ช่ว่ยให้ม้ั่่�นใจได้ถ้ึงึกลไกการป้้องกันัที่่�ครบวงจรต่อ่การโจมตีทีี่่�อาจเกิดิ
ขึ้้�น ลดความเสี่่�ยงในการเข้า้ถึงึแอปพลิเิคชันัเว็็บและข้อ้มูลูสำำ�คัญัของคุณุโดยไม่ไ่ด้รั้ับอนุุญาตผ่า่นจุดุ
เข้า้ใช้ง้านดิจิิทิัลั 

เครื่่�องมือืและสคริปิต์บ์อทจำำ�นวนมากมีสีตริงิเอเยนต์ผ์ู้้� ใช้ท้ี่่�มีเีบราว์เ์ซอร์เ์วอร์ช์ันัล้า้สมัยั ในทางตรงกันั
ข้า้ม มนุุษย์ถ์ูกูบังัคับัให้อ้ัปัเดตเบราว์เ์ซอร์ข์องตนเป็็นเวอร์ช์ันัใหม่โ่ดยอัตัโนมัตัิ ิทำำ�ตามขั้้ �นตอนเพื่่�อบล็็อก
เบราว์เ์ซอร์เ์วอร์ช์ันัที่่�ล้า้สมัยั: 

บล็็อก 
สิ้้�นสุดุระยะเวลาการ
ใช้ง้านนานกว่า่สามปีี  

<95 
<95 
<13 
<11 

เวอร์ช์ันัของ Chrome 

เวอร์ช์ันัของ Firefox 

เวอร์ช์ันัของ Safari 

เวอร์ช์ันัของ 
Internet Explorer 

CAPTCHA 
สิ้้�นสุดุระยะเวลาการ
ใช้ง้านนานกว่า่สองปีี  

<105 
<105 
<14 
<11 

ฉ้อ้โกงบัตัรเครดิติ หรือืที่่�เรียีกว่า่ Carding หรือื Card Cracking นอกจากนี้้� การใช้ฟั้ังก์ช์ันั
บัตัรของขวัญัสามารถดึึงดูดูบอทที่่�มีเีจตนาฉ้อ้โกงได้ ้เพื่่�อลดความเสี่่�ยงดังักล่า่ว จำำ�เป็็นต้อ้ง
ใช้ม้าตรการรัักษาความปลอดภัยัที่่�ได้รั้ับการปรับปรุงุและบังัคับัใช้ก้ฎที่่�เข้ม้งวดมากขึ้้�นในหน้า้
เหล่า่นี้้� การใช้ก้ารพิสิูจูน์ต์ัวัตนแบบหลายปััจจััย CAPTCHA และการตรวจสอบกิจิกรรมที่่�น่่า
สงสัยัอย่า่งต่อ่เนื่่�องจะช่ว่ยเพิ่่�มความแข็็งแกร่ง่ให้ก้ับัการป้้องกันัเว็็บไซต์ข์องคุณุจากภัยัคุกุคาม
อัตัโนมัตัิเิหล่า่นี้้�ได้อ้ย่า่งมาก 
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4. การลดภัยัคุกุคาม: พร็อกซีี 

5. การลดภัยัคุกุคาม: ระบบอัตัโนมัตัิ ิ

6. ประเมินิการเข้า้ชม 

การใช้บ้ริกิารพร็อกซีโีดยบอทที่่�เป็็นอันัตรายเพื่่�อปิิดบังักิจิกรรมของบอทมีเีพิ่่�มมากขึ้้�น เนื่่�องจากผู้้� โจมตีี
ใช้บ้ริกิารเหล่า่นี้้�เพื่่�อจำำ�ลองพฤติกิรรมที่่�ถูกูต้อ้งของผู้้� ใช้ ้ด้ว้ยการใช้ป้ระโยชน์จ์ากการหมุนุเวียีน IP จาก
บริกิาร IP แบบกลุ่่�ม บอทสามารถที่่�จะปกปิิดต้น้กำำ�เนิดิที่่�แท้จ้ริงิได้ ้และทำำ�ให้ค้วามพยายามในการตรวจ
จัับซับัซ้อ้นขึ้้�น แนวทางเชิงิกลยุทุธ์ใ์นการบรรเทาภัยัคุกุคามนี้้�เกี่่�ยวข้อ้งกับัการจำำ�กัดัการเข้า้ถึงึจากศูนูย์์
ข้อ้มูลู IP จำำ�นวนมากที่่�รู้้�จั ก ซึ่่�งจะช่ว่ยลดโอกาสที่่�การเข้า้เยี่่�ยมชมที่่�บอทเน็็ตจะแทรกซึึมเครือืข่า่ยของ
คุณุลงอย่า่งมาก แหล่ง่ที่่�มาของการโจมตีผี่า่นพร็อกซีทีี่่�โดดเด่น่ รวมไปถึงึ ศูนูย์ข์้อ้มูลูและผู้้� ให้บ้ริกิาร
ระบบคลาวด์ ์เช่น่ Host Europe GmbH, Dedibox SAS, Digital Ocean, OVH SAS และ Choopa, LLC 
การใช้ก้ารควบคุมุการเข้า้ถึงึและการตรวจสอบการเข้า้เยี่่�ยมชมที่่�มาจากเอนทิติีเีหล่า่นี้้�สามารถปรับปรุงุ
สถานะความปลอดภัยัของคุณุได้โ้ดยการระบุแุละบล็็อกการเข้า้เยี่่�ยมชมที่่�สร้า้งจากบอทล่ว่งหน้า้ ซึ่่�งจะ
ช่ว่ยลดความเสี่่�ยงที่่�เกี่่�ยวข้อ้งกับัการโจมตีทีี่่�เปิิดใช้ง้านพร็อกซีเีหล่า่นี้้� 

เครื่่�องมือืสมัยัใหม่ ่เช่น่ Puppeteer, Selenium และ WebDriver มักัถูกูใช้ใ้นทางที่่�ผิดิโดยผู้้� โจมตีเีพื่่�อ
เลียีนแบบการกระทำำ�ทางออนไลน์ข์องมนุุษย์ ์ทำำ�ให้พ้วกเขาสามารถดำำ�เนินิกิจิกรรมที่่�เป็็นอันัตราย เช่น่ 
การลงทะเบียีนบัญัชีจีำำ�นวนมาก และการขโมยข้อ้มูลูได้ ้การแยกแยะความพยายามที่่�เป็็นอันัตรายเหล่า่นี้้�
จากการเข้า้เยี่่�ยมชมที่่�ถูกูต้อ้งนั้้ �นจำำ�เป็็นต้อ้งใช้ก้ลยุทุธ์ก์ารตรวจจัับสัญัญาณของระบบอัตัโนมัตัิ ิเช่น่ การ
มีปีฏิสิัมัพัันธ์ท์ี่่�รวดเร็็วผิดิปกติหิรือืรูปูแบบการสืบืค้น้ที่่�ผิดิปกติ ิด้ว้ยการมุ่่�งเน้น้พฤติกิรรมเหล่า่นี้้� องค์ก์ร
ต่า่ง ๆ จึึงสามารถตรวจจัับและหยุดุการโจมตีอีัตัโนมัตัิไิด้อ้ย่า่งมีปีระสิทิธิภิาพ ปกป้้องการมีปีฏิสิัมัพัันธ์์
ของผู้้� ใช้อ้ย่า่งแท้จ้ริงิ 

A.	 การระบุปุริมิาณการเข้า้เยี่่�ยมชมของบอทโดยไม่ม่ีตีัวับ่ง่ชี้้�ที่่�ชัดัเจนทำำ�ให้เ้กิดิความท้า้ทาย แต่รู่ปู
แบบเฉพาะมักับอกเป็็นนััยถึงึปริมิาณการใช้ง้านเหล่า่นั้้ �น อัตัราการกลับัออกไปสูงูและอัตัราคอน
เวอร์ช์ันัต่ำำ��อาจเป็็นสัญัญาณบ่ง่บอกถึงึการเข้า้ชมที่่�ไม่ใ่ช่จ่ากมนุุษย์ ์นอกจากนี้้� ปริมิาณการเข้า้
เยี่่�ยมชมที่่�เพิ่่�มขึ้้�นอย่า่งกะทันัหันัโดยไม่ท่ราบสาเหตุหุรือืจำำ�นวนคำำ�ขอที่่�สูงูผิดิปกติซิึ่่�งพุ่่�งเป้้าไปที่่� 
URL เฉพาะมักัส่ง่สัญัญาณถึงึกิจิกรรมของบอท การตรวจสอบความผิดิปกติเิหล่า่นี้้�ช่ว่ยให้อ้งค์ก์ร
สามารถตั้้ �งค่า่สถานะการเข้า้เยี่่�ยมชมของบอทได้ ้อำำ�นวยความสะดวกในการตรวจสอบเพิ่่�มเติมิ
และมาตรการตอบสนองที่่�เหมาะสมเพื่่�อลดการแทรกแซงที่่�ไม่พ่ึึงประสงค์์

B.	 การเข้า้เยี่่�ยมชมที่่�เพิ่่�มขึ้้�นอย่า่งกะทันัหันัไปยังัจุดุสิ้้�นสุดุเฉพาะอาจบ่ง่ชี้้�ว่า่บอทกำำ�หนดเป้้าหมาย
ไปที่่�เหตุกุารณ์ห์รือืการดำำ�เนินิการเฉพาะ เพื่่�อประเมินิว่า่การเพิ่่�มขึ้้�นอย่า่งรวดเร็็วนี้้�เกิดิจากบอท
หรือืไม่ ่ให้ว้ิเิคราะห์แ์หล่ง่ที่่�มาของการเข้า้ชมที่่�เพิ่่�มขึ้้�นนี้้� มองหารูปูแบบ เช่น่ ที่่�อยู่่� IP เดียีว, 
ISP หรือื URL เฉพาะที่่�สร้า้งระดับัการเข้า้เยี่่�ยมชมที่่�สูงูกว่า่ปกติอิย่า่งมาก การระบุแุหล่ง่ที่่�มาเหล่า่
นี้้�สามารถให้ห้ลักัฐานที่่�ชัดัเจนเกี่่�ยวกับักิจิกรรมของบอท ช่ว่ยให้คุ้ณุสามารถดำำ�เนินิการตามเป้้า
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หมายได้ ้ตัวัอย่า่งเช่น่ หากการเข้า้เยี่่�ยมชมส่ว่นใหญ่ม่าจาก IP เดียีวหรือืช่ว่ง IP ที่่�แคบ ก็ถ็ือืเป็็นตัวับ่ง่ชี้้�
ที่่�ชัดัเจนถึงึความพยายามในการเข้า้ถึงึอัตัโนมัตัิ ิข้อ้มูลูเชิงิลึึกดังักล่า่วมีคีวามสำำ�คัญัอย่า่งยิ่่�งในการปรับ
ใช้ม้าตรการตอบโต้ท้ี่่�มีปีระสิทิธิภิาพต่อ่การโจมตีขีองบอท เพื่่�อให้ม้ั่่�นใจว่า่สินิทรัพย์ด์ิจิิทิัลัของคุณุจะยังั
คงได้รั้ับการปกป้้อง 

7. ตรวจสอบการเข้า้เยี่่�ยมชม 
A.	 กำำ�หนดพื้้�นฐานความพยายามเข้า้สู่่�ระบบที่่�ล้ม้เหลวในหน้า้เข้า้สู่่�ระบบ จากนั้้ �นตรวจสอบความผิดิปกติิ

หรือืการเพิ่่�มขึ้้�นอย่า่งรวดเร็็ว ตั้้ �งค่า่การแจ้ง้เตือืนเพื่่�อให้คุ้ณุได้รั้ับแจ้ง้โดยอัตัโนมัตัิหิากมีเีหตุกุารณ์เ์กิดิ
ขึ้้�น การโจมตีขีั้้ �นสูงูที่่�มีปีริมิาณ “ต่ำำ��และช้า้” จะไม่ก่ระตุ้้� นการแจ้ง้เตือืนผู้้� ใช้ห้รือืระดับัเซสชันั ดังันั้้ �นอย่า่
ลืมืตั้้ �งค่า่เกณฑ์ท์ั่่�วโลก 

B.	 ในหน้า้ชำำ�ระเงินิและการพิสิูจูน์ต์ัวัตนของบัตัรของขวัญั ความล้ม้เหลวที่่�เพิ่่�มขึ้้�น หรือืแม้แ้ต่ก่ารเข้า้เยี่่�ยม
ชม อาจเป็็นสัญัญาณของการโจมตีดี้ว้ยการสร้า้งบัตัร หรือืบอท เช่น่ GiftGhostBot กำำ�ลังัพยายาม
ขโมยยอดคงเหลือืของบัตัรของขวัญั 

8. การรับัรู้้�  

9. ประเมินิโซลูชูันัการป้้องกันับอท 

การรัักษาความระมัดัระวังัเกี่่�ยวกับัการละเมิดิและการรั่่�วไหลของข้อ้มูลูทั่่�วโลกถือืเป็็นเรื่่�องที่่�สำำ�คัญั ความธรรมดา
ที่่�ผู้้� โจมตีสีามารถซื้้�อข้อ้มูลูประจำำ�ตัวัจากการละเมิดิเหล่า่นี้้�หรือืเช่า่โครงสร้า้งพื้้�นฐานของบอทเพื่่�อทำำ�การโจมตีี
อัตัโนมัตัิจิะยกระดับัภัยัคุกุคามให้ก้ลายเป็็นความเสี่่�ยงที่่�จัับต้อ้งได้ ้บอทมักัใช้ป้ระโยชน์จ์ากข้อ้มูลูประจำำ�ตัวัที่่�ถูกู
บุกุรุกุใหม่เ่พื่่�อทำำ�การโจมตีแีบบกรอกข้อ้มูลูและเข้า้ครอบครองบัญัชี ี(ATO) เนื่่�องจากข้อ้มูลูประจำำ�ตัวัเหล่า่นี้้�มีี
แนวโน้ม้ที่่�จะยังัคงใช้ไ้ด้อ้ยู่่� กลยุทุธ์น์ี้้�เพิ่่�มโอกาสอย่า่งมากในการละเมิดิบัญัชีผีู้้� ใช้บ้นแพลตฟอร์ม์ของคุณุ การ
รัับทราบข้อ้มูลูเกี่่�ยวกับัการละเมิดิดังักล่า่วและการทำำ�ความเข้า้ใจผลกระทบของการละเมิดิดังักล่า่วสามารถช่ว่ย
ให้คุ้ณุเสริมิสร้า้งการป้้องกันัของคุณุในเชิงิรุกุ ลดโอกาสที่่�เว็็บไซต์ข์องคุณุจะกลายเป็็นเป้้าหมายของภัยัคุกุคาม
อัตัโนมัตัิเิหล่า่นี้้� 

การประเมินิโซลูชูันัการป้้องกันับอทถือืเป็็นเรื่่�องที่่�สำำ�คัญั เนื่่�องจากภาพรวมของการโจมตีจีากบอทได้เ้ปลี่่�ยนแปลง
ไปอย่า่งมาก มาตรการง่า่ย ๆ ที่่�ครั้้ �งหนึ่่�งเคยเพียีงพอในการป้้องกันับอทที่่�เป็็นอันัตรายกลับัไม่ม่ีปีระสิทิธิภิาพใน
ปััจจุบุันั ข้อ้มูลูเชิงิลึึกที่่�รวบรวมไว้ใ้นรายงานนี้้�เน้น้ย้ำำ��ว่า่ความซับัซ้อ้นและความสามารถในการปรับตัวัของบอท
สมัยัใหม่น่ั้้ �นเหนือืกว่า่ระดับัก่อ่นหน้า้นี้้� โดยที่่�ใช้ง้านง่า่ยและมีปีระสิทิธิผิล ทำำ�ให้บ้อทเหล่า่นี้้�กลายเป็็นเครื่่�องมือืที่่�
อาชญากรไซเบอร์ช์ื่่�นชอบ บอทเหล่า่นี้้�พััฒนาอย่า่งรวดเร็็ว ทำำ�ให้ว้ิธิีกีารตรวจจัับแบบเดิมิล้า้สมัยั และยังัเลียีนแบบ
พฤติกิรรมของมนุุษย์อ์ย่า่งใกล้ช้ิดิมากขึ้้�นกว่า่เดิมิ ทำำ�ให้ก้ารแยกความแตกต่า่งระหว่า่งบอทเหล่า่นี้้�จากผู้้� ใช้ท้ี่่�ถูกู
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ต้อ้งเป็็นเรื่่�องยาก ในสภาพแวดล้อ้มนี้้� ซึ่่�งผู้้� โจมตีใีช้ป้ระโยชน์จ์ากบอทเพื่่�อให้ไ้ด้รั้ับผลลัพัธ์ส์ูงูและผลประโยชน์ท์ี่่�มีี
ความเสี่่�ยงต่ำำ�� การพยายามตอบโต้ภ้ัยัคุกุคามเหล่า่นี้้�เพียีงลำำ�พัังแทบจะเป็็นไปไม่ไ่ด้เ้ลย 

ความจำำ�เป็็นในการใช้ก้ลยุทุธ์ก์ารป้้องกันัแบบไดนามิกินั้้ �นมีคีวามกดดันัมากกว่า่ที่่�เคย เพราะไม่ใ่ช่แ่ค่ก่ารระบุบุอทที่่�
เป็็นอันัตรายเท่า่นั้้ �น แต่ย่ังัเกี่่�ยวข้อ้งกับัการแยกแยะความแตกต่า่งของบอทจากสิ่่�งที่่�มีปีระโยชน์ท์่า่มกลางความซับั
ซ้อ้นที่่�เพิ่่�มขึ้้�น โซลูชูันัการป้้องกันับอทที่่�ครอบคลุมุควรรวมไปถึงึแนวทางการป้้องกันัแบบหลายชั้้ �น โดยควรรวมไป
ถึงึการวิเิคราะห์พ์ฤติกิรรมผู้้� ใช้ ้การทำำ�โปรไฟล์ ์และการพิมิพ์ล์ายนิ้้�วมือื กลยุทุธ์น์ี้้�ไม่เ่พียีงรัักษาข้อ้ดีขีองบอทที่่�ถูกู
กฎหมายเท่า่นั้้ �น แต่ย่ังักรองกิจิกรรมที่่�เป็็นอันัตรายออกได้อ้ย่า่งมีปีระสิทิธิภิาพอีกีด้ว้ย แนวทางที่่�เหมาะสมอย่า่งยิ่่�งดังั
กล่า่วต้อ้งอาศัยัความเชี่่�ยวชาญของทีมีงานเฉพาะที่่�สามารถพััฒนาการป้้องกันัของคุณุให้ท้ันักับัภัยัคุกุคามที่่�เกิดิขึ้้�น
ใหม่ ่ๆ ด้ว้ย 
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กรณีีการใช้ง้าน Bad Bot 

ภาคผนวก 38 

ปัญัหา 
Bad Bot คำำ�นิยิาม 

ส่ง่ผลเสีียต่อ่
ธุรุกิจิอย่า่งไร อาการ 

อุตุสาหกรรมที่่�
ตกเป็็นเป้้าหมาย 

การดูดู
ข้อ้มูลูราคา 

การใช้บ้อทเพื่่�อตรวจสอบ
และติดิตามข้อ้มูลูราคา
อย่า่งผิดิกฎหมาย โดย
ทั่่�วไปเพื่่�อตัดัราคาคู่่�แข่ง่
และเพิ่่�มยอดขาย 

การสูญูเสียียอดขายให้ก้ับัคู่่�แข่ง่ที่่�
ดูดูข้อ้มูลูราคาของคุณุ ตัดัราคา และ
เอาชนะคุณุในตลาด

ชื่่�อเสียีงที่่�เสียีหายเนื่่�องจากข้อ้มูลูที่่�คัดั
ลอกมาถูกูใช้ใ้นลักัษณะที่่�แสดงราคา
หรือืผลิติภัณัฑ์ข์องธุรุกิจิอย่า่งไม่ถู่กูต้อ้ง

มูลูค่า่ตลอดชีวีิติของลูกูค้า้แย่ล่ง

ส่ง่ผลกระทบต่อ่ประสิทิธิภิาพของ
เว็็บไซต์ ์

อัตัราคอนเวอร์ช์ันัลดลง

อันัดับั SEO ของคุณุลดลง

 การชะลอตัวัและการหยุดุ
ทำำ�งานของเว็็บไซต์โ์ดยไม่่
ทราบสาเหตุ ุ(มักัเกิดิจาก
โปรแกรมดูดูข้อ้มูลูที่่�รุกุราน) 

ธุรุกิจิทั้้ �งหมดที่่�
แสดงราคา:
•	ขายปลีกี
•	เกม
•	สายการบินิ
•	การท่อ่งเที่่�ยว 

การดูดู
ข้อ้มูลูเนื้้�อหา 

การใช้บ้อทเพื่่�อดึึง
เนื้้�อหาและข้อ้มูลูจาก
เว็็บไซต์ ์

การสูญูเสียีรายได้เ้นื่่�องจากการเผยแพร่่
เนื้้�อหาหรือืข้อ้มูลูธุรุกิจิของคุณุที่่�อื่่�น ส่ง่
ผลให้ม้ีผีู้้� เยี่่�ยมชมเว็็บไซต์ด์ั้้ �งเดิมิหรือืซื้้�อ
ผลิติภัณัฑ์ห์รือืบริกิารของคุณุน้อ้ยลง

เนื้้�อหาที่่�ซ้ำำ��กันัจะทำำ�ให้อ้ันัดับั SEO ของ
คุณุได้รั้ับความเสียีหาย

ความเสียีหายต่อ่ชื่่�อเสียีงของแบรนด์์

ส่ง่ผลกระทบต่อ่ประสิทิธิภิาพของ
เว็็บไซต์ ์

เนื้้�อหาของคุณุปรากฏบน
เว็็บไซต์อ์ื่่�น

อันัดับั SEO ของคุณุลดลง

การชะลอตัวัและการหยุดุ
ทำำ�งานของเว็็บไซต์โ์ดยไม่่
ทราบสาเหตุ ุ(มักัเกิดิจาก
โปรแกรมดูดูข้อ้มูลูที่่�รุกุราน) 

คล้า้ยกับัการดูดูข้อ้มูลู
ราคา แต่เ่พิ่่�มเติมิ:
•	บอร์ด์งาน
•	โฆษณาย่อ่ย
•	ตลาด
•	การเงินิ
•	การออกตั๋๋�ว 

การเข้า้
ควบคุมุบัญัชี ี
(เช่น่ การกรอก
ข้อ้มูลูประจำำ�ตัวั 
การแคร็็กข้อ้มูลู
ประจำำ�ตัวั)

การใช้บ้อทเพื่่�อเข้า้ถึงึ
บัญัชีผีู้้� ใช้ท้ี่่�เป็็นของ
บุคุคลอื่่�นอย่า่งผิดิ
กฎหมาย

โดยปกติแิล้ว้จะทำำ�ได้ ้
โดยใช้เ้ทคนิคิการเข้า้
สู่่�ระบบแบบ Brute 
Force เช่น่ Credential 
Stuffing หรือื 
Credential Cracking 

ผลกระทบโดยตรงต่อ่ความภักัดีแีละชื่่�อ
เสียีงของแบรนด์ ์PR ในเชิงิลบ

ลูกูค้า้หงุดุหงิดิเนื่่�องจากการล็็อกบัญัชี ี
การโจรกรรมข้อ้มูลู หรือืการฉ้อ้โกงที่่�
เพิ่่�มมากขึ้้�น

ส่ง่ผลกระทบต่อ่ประสิทิธิภิาพ ความ
พร้อ้มใช้ง้าน และความน่่าเชื่่�อถือืของ
เว็็บไซต์์

ความเสี่่�ยงจากการไม่ป่ฏิบิัตัิติามกฎ
ระเบียีบความเป็็นส่ว่นตัวัของข้อ้มูลู

ค่า่ใช้จ้่า่ยในการสนับสนุนและการ
ฉ้อ้โกงเพิ่่�มขึ้้�น

เพิ่่�มอัตัราการเข้า้สู่่�ระบบที่่�
ล้ม้เหลว

เพิ่่�มการล็็อคบัญัชีลีูกูค้า้และตั๋๋�ว
บริกิารลูกูค้า้

การฉ้อ้โกงเพิ่่�มขึ้้�น (คะแนน
สะสมที่่�หายไป บัตัรเครดิติที่่�
ถูกูขโมย การซื้้�อที่่�ไม่ไ่ด้รั้ับ
อนุุญาต)

การปฏิเิสธการชำำ�ระเงินิเพิ่่�มขึ้้�น 

ธุรุกิจิใด ๆ ที่่�มีหีน้า้
เข้า้สู่่�ระบบ 
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การสร้า้งบัญัชี ี
(หรือืที่่�เรียีกว่า่การ
รวมบัญัชี ีการฉ้อ้โกง
บัญัชีใีหม่)่

การใช้บ้อทเพื่่�อสร้า้ง
บัญัชีจีำำ�นวนมากโดย
อัตัโนมัตัิ ิบัญัชีเีหล่า่นี้้�
สามารถนำำ�ไปใช้ใ้นทาง
ที่่�ผิดิเพื่่�อทำำ�การฉ้อ้โกง 
เนื้้�อหาสแปม หรือืเผย
แพร่โ่ฆษณาชวนเชื่่�อใน
รูปูแบบต่า่ง ๆ 

ลดความน่่าเชื่่�อถือืของบางแพลตฟอร์ม์
และเว็็บไซต์ต์่อ่บัญัชีบีอทที่่�ใช้ใ้น
การสแปมข้อ้ความหรือืขยายการ
โฆษณาชวนเชื่่�อ

การสูญูเสียีรายได้ใ้ห้ก้ับับอทที่่�ใช้ ้
ประโยชน์จ์ากเครดิติส่ง่เสริมิการขายกับั
บัญัชีใีหม่ ่(เงินิ คะแนน การเล่น่ฟรี)ี

การวัดัตามจำำ�นวนบัญัชีผีู้้� ใช้ห้รือืการมีี
ปฏิสิัมัพัันธ์บ์นโซเชียีลมีเีดียีที่่�เกิดิจาก
บอทอาจนำำ�ไปสู่่�การตัดัสินิใจที่่�ไม่ด่ี ี

เพิ่่�มขึ้้�นอย่า่งผิดิปกติใินการ
สร้า้งบัญัชีใีหม่่

สแปมความคิดิเห็็นที่่�เพิ่่�มขึ้้�น

อัตัราคอนเวอร์ช์ันัจากบัญัชีี
ใหม่ไ่ปสู่่�ลูกูค้า้ที่่�ชำำ�ระเงินิลดลง 

แพลตฟอร์ม์การส่ง่
ข้อ้ความ
•	โซเชียีลมีเีดียี
•	เว็็บไซต์ช์ุมุชนการหาคู่่�

การละเมิดิการโปรโมท
การลงทะเบียีน 
•	เกม
•	การเงินิ

การฉ้อ้โกง
บัตัรเครดิติ 
(หรือืที่่�เรียีกว่า่ Carding, 
การแคร็็กการ์ด์)

การใช้บ้อทเพื่่�อตรวจ
สอบความถูกูต้อ้งของ
หมายเลขบัตัรเครดิติที่่�
ถูกูขโมยจำำ�นวนมาก หรือื
คาดเดารายละเอียีดที่่�
ขาดหายไป (CVV, วันั
หมดอายุ ุฯลฯ) 

การสูญูเสียีทางการเงินิอันัเนื่่�องมาจาก
ความรัับผิดิของธุรุกิจิสำำ�หรับกิจิกรรม
ฉ้อ้โกงใด ๆ ที่่�เกิดิขึ้้�นบนแพลตฟอร์ม์
ของตนเอง: จากการปฏิเิสธการชำำ�ระ
เงินิที่่�มีรีาคาแพงไปจนถึงึการสูญูเสียี
รายได้เ้นื่่�องจากความไว้ว้างใจของผู้้�
บริโิภคลดลง

ชื่่�อเสียีงของแบรนด์เ์สียีหาย

ค่า่เสียีหายจากการฉ้อ้โกงของกิจิการ

เพิ่่�มค่า่ใช้จ้่า่ยในการบริกิารลูกูค้า้เพื่่�อ
ดำำ�เนินิการปฏิเิสธการชำำ�ระเงินิที่่�ฉ้อ้โกง

การไม่ป่ฏิบิัตัิติามกฎระเบียีบความ
เป็็นส่ว่นตัวัของข้อ้มูลู (PCI-DSS, 
GDPR ฯลฯ) 

การฉ้อ้โกงบัตัรเครดิติเพิ่่�มขึ้้�น

เพิ่่�มการโทรสนับสนุนลูกูค้า้

มีกีารประมวลผลการปฏิเิสธการ
ชำำ�ระเงินิที่่�เพิ่่�มขึ้้�น 

เว็็บไซต์ใ์ด ๆ ที่่�มีตีัวั
ประมวลผลการชำำ�ระเงินิ:
•	ขายปลีกี
•	องค์ก์รไม่แ่สวงผล

กำำ�ไร/องค์ก์รการกุศุล
•	สายการบินิ
•	การท่อ่งเที่่�ยว
•	การออกตั๋๋�ว
•	การเงินิ
•	เกม 

การปฏิเิสธการ
ให้บ้ริกิาร 

การใช้บ้อทเพื่่�อครอบงำำ�
เว็็บไซต์ด์้ว้ยการส่ง่คำำ�ขอ 
ส่ง่ผลให้ท้รัพยากร เช่น่ 
ระบบไฟล์ ์หน่วยความจำำ� 
กระบวนการ เธรด CPU 
และทรัพยากรบุคุคล
หรือืทางการเงินิถูกูใช้จ้น
หมดไป 

ทำำ�ให้ป้ระสิทิธิภิาพเว็็บไซต์ช์้า้ลง ทำำ�ให้ ้
เกินิความสามารถหรือืหยุดุทำำ�งาน

สูญูเสียีรายได้จ้ากการไม่พ่ร้อ้มใช้ง้าน
ของเว็็บไซต์์

ชื่่�อเสียีงของแบรนด์เ์สียีหาย

ลูกูค้า้ที่่�มีศีักัยภาพจะปั่่�นป่่วน 

การเข้า้ชมที่่�เพิ่่�มขึ้้�นอย่า่งผิดิ
ปกติแิละไม่ส่ามารถอธิบิาย
ได้บ้นแหล่ง่ข้อ้มูลูเฉพาะ 
(การเข้า้สู่่�ระบบ การสมัคัร 
หน้า้ผลิติภัณัฑ์ ์ฯลฯ)

การร้อ้งเรียีนการบริกิารลูกูค้า้
เพิ่่�มขึ้้�น 

ทุกุอุตุสาหกรรม 

การตรวจสอบ
ยอดคงเหลือื
ของบัตัรของ
ขวัญัและการใช้้
ในทางที่่�ผิดิ 

การใช้บ้อทเพื่่�อทำำ�การ
แจงนัับหมายเลขบัตัร
ของขวัญัที่่�เป็็นไปได้โ้ดย
อัตัโนมัตัิเิทียีบกับัหน้า้
การตรวจสอบยอดคง
เหลือืเพื่่�อขโมยยอดคง
เหลือืในบัตัรของขวัญั 

เช่น่เดียีวกับัการฉ้อ้โกงบัตัรเครดิติ การ
ฉ้อ้โกงบัตัรของขวัญันำำ�ไปสู่่�การสูญูเสียี
ขั้้ �นสุดุท้า้ยเนื่่�องจากบอทที่่�ขโมยเงินิ
จากบัตัรของขวัญั

เพิ่่�มค่า่ใช้จ้่า่ยในการบริกิารลูกูค้า้เพื่่�อ
ดำำ�เนินิการปฏิเิสธการชำำ�ระเงินิที่่�ฉ้อ้โกง

มีชีื่่�อเสียีงไม่ด่ีใีนสายตาของลูกูค้า้และ
การสูญูเสียียอดขายในอนาคต 

การส่ง่คำำ�ขอที่่�เพิ่่�มขึ้้�นอย่า่ง
รวดเร็็วไปยังัหน้า้ยอดคงเหลือื
ของบัตัรของขวัญั

การโทรติดิต่อ่ฝ่่ายบริกิาร
ลูกูค้า้เพิ่่�มขึ้้�นเกี่่�ยวกับัยอดคง
เหลือืที่่�หายไป 

ธุรุกิจิใด ๆ ที่่�เสนอบัตัร
ของขวัญัเป็็นตัวัเลือืก
ในการชำำ�ระเงินิ
- ขายปลีกีเป็็นหลักั 
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การปฏิเิสธสินิ
ค้า้ในสต็็อก 

การใช้บ้อทเพื่่�อเก็บ็สินิค้า้
ไว้ใ้นตะกร้า้สินิค้า้โดย
ไม่เ่คยทำำ�การซื้้�อจนเสร็จ
สิ้้�น ถือืเป็็นการปฏิเิสธผู้้�
บริโิภคที่่�ถูกูต้อ้ง 

การสูญูเสียีรายได้จ้ากการไม่ส่ามารถ
ขายสินิค้า้ได้เ้พราะถูกูเก็บ็ไว้ใ้นตะกร้า้
สินิค้า้โดยบอท

อัตัราคอนเวอร์ช์ันัที่่�ลดลง

เพิ่่�มอัตัราการละทิ้้�งรถเข็็น

ชื่่�อเสียีงเสียีหายในสายตาของลูกูค้า้
เนื่่�องจากพ่อ่ค้า้คนกลางไร้ย้างอายจะถือื
ครองสินิค้า้คงคลังัไว้ท้ั้้ �งหมดจนกว่า่จะ
นำำ�ไปขายต่อ่ที่่�อื่่�น 

มีสีิ่่ �งที่่�ถูกูทิ้้�งในตะกร้า้ช้อ้ป
ปิ้้�งเพิ่่�มขึ้้�น

อัตัราคอนเวอร์ช์ันัลดลง

ได้รั้ับข้อ้ร้อ้งเรียีนจากลูกูค้า้
เพิ่่�มขึ้้�นเกี่่�ยวกับัการขาดสินิ
ค้า้ในสต็อก 

ธุรุกิจิที่่�นำำ�เสนอสินิค้า้
ที่่�หายากหรือืมีคีวาม
ละเอียีดอ่อ่นต่อ่เวลา:
•	สายการบินิ
•	ตั๋๋�ว
•	ขายปลีกี
•	การดูแูลสุขุภาพ 

Scalping การใช้บ้อทเพื่่�อให้ไ้ด้ ้
เปรียีบอย่า่งไม่เ่ป็็นธรรม
เหนือืผู้้� บริโิภคที่่�ถูกูต้อ้ง
เหมาะสม และได้รั้ับในสิ่่�ง
ที่่�นำำ�เสนอในแบบจำำ�กัดั 
และ/หรือืสินิค้า้/บริกิารที่่�
เป็็นที่่�ต้อ้งการสูงู 

ทำำ�ให้ช้ื่่�อเสียีงของลูกูค้า้เสียีหาย

ทำำ�ให้ป้ระสิทิธิภิาพของเว็็บไซต์ช์้า้ลง 
ทำำ�ให้ป้ระสิทิธิภิาพการทำำ�งานลดลงหรือื
หยุดุทำำ�งาน ส่ง่ผลให้สู้ญูเสียีรายได้ ้

มูลูค่า่อายุกุารใช้ง้าน (LTV) ต่ำำ��ลง เนื่่�อง
จากบอทจะไม่ก่ลับัมาหารายการเพิ่่�ม
เติมิเป็็นประจำำ�

มูลูค่า่ตะกร้า้เฉลี่่�ย (ABV) ต่ำำ��ลง เนื่่�อง
จากบอทพุ่่�งเป้้าไปที่่�ผลิติภัณัฑ์เ์ดียีวซึ่่�ง
ตรงข้า้มกับัผู้้� บริโิภคที่่�ถูกูต้อ้งเหมาะสม
ซึ่่�งมีแีนวโน้ม้ที่่�จะซื้้�อสินิค้า้เพิ่่�มเติมิ 

การชะลอตัวัและการหยุดุ
ทำำ�งานของเว็็บไซต์โ์ดยไม่ม่ีี
คำำ�อธิบิาย (มักัเกิดิจากบอทดูดู
ข้อ้มูลูที่่�รุกุราน)

อัตัราคอนเวอร์ช์ันัลดลง

ได้รั้ับข้อ้ร้อ้งเรียีนของลูกูค้า้
เพิ่่�มขึ้้�นเกี่่�ยวกับัการขาดสินิค้า้
ในสต็อก 

คล้า้ยกับัการปฏิเิสธสินิค้า้
ในสต็อก:
•	สายการบินิ
•	ตั๋๋�ว
•	ขายปลีกี
เช่น่ รองเท้า้ผ้า้ใบ 
คอนโซล ฮาร์ด์แวร์์
คอมพิวิเตอร์ ์สินิค้า้รุ่่�นลิมิิิ
เต็็ด การดูแูลสุขุภาพ 

การหมุนุเวีียน
ที่่�นั่่ �ง 

การใช้บ้อทเพื่่�อเข้า้ยึึดที่่�
นั่่�งบนเครื่่�องโดยไม่ม่ีกีาร
ชำำ�ระเงินิ ซึ่่�งมักัใช้เ้วลา
นานถึงึ 24 ชั่่�วโมง 

การสูญูเสียีรายได้จ้ากที่่�นั่่�งที่่�ไม่ส่ามารถ
ขายได้ ้

ความเสียีหายต่อ่ชื่่�อเสียีงเนื่่�องจากผู้้�
บริโิภคที่่�ถูกูต้อ้งไม่ส่ามารถจองเที่่�ยวบินิ
ที่่�ต้อ้งการได้ ้

เมื่่�อใกล้ถ้ึงึเวลาออกเดินิทาง 
เที่่�ยวบินิที่่�ดูเูหมือืนจะถูกูจองจน
เต็็มกลับัแสดงจำำ�นวนที่่�นั่่�งว่า่ง
เพิ่่�มมากขึ้้�น 

สายการบินิ 
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Bad Bot แยกตามอุตุสาหกรรม 

อุตุสาหกรรม รวมไปถึึงธุรุกิจิอะไรบ้า้ง Bad Bot ทำำ�อะไรได้บ้้า้ง 

ยานยนต์ ์ รถเช่า่, ผู้้� ผลิติ, ตัวัแทนจำำ�หน่าย, ตลาดยานพาหนะ การดูดูข้อ้มูลูราคา การดูดูข้อ้มูลู การตรวจสอบสินิค้า้คงคลังั 

บริกิารทางธุรุกิจิ อสังัหาริมิทรัพย์ ์ผู้้�ข ายบุคุคลที่่�สาม เช่น่ แพลตฟอร์ม์
การค้า้ปลีกี ระบบ CRM ตัวัชี้้�วัดัทางธุรุกิจิ การโจมตีทีี่่�พุ่่�งเป้้าไปที่่� API, การดูดูข้อ้มูลู, การเข้า้ควบคุมุบัญัชี ี

คอมพิวิเตอร์แ์ละไอทีี บริกิารด้า้นไอที ีผู้้� ให้บ้ริกิารด้า้นไอที ีผู้้� ให้บ้ริกิารด้า้น
เทคโนโลยี ี การเข้า้ควบคุมุบัญัชี,ี การดูดูข้อ้มูลู 

การศึึกษา แพลตฟอร์ม์การเรียีนรู้้� ออนไลน์ ์โรงเรียีน วิทิยาลัยั 
มหาวิทิยาลัยั 

การเข้า้ควบคุมุบัญัชีสีำำ�หรับนัักศึึกษาและคณาจารย์ ์ความ
พร้อ้มของชั้้ �นเรียีน การคัดัลอกเอกสารการวิจัิัยและข้อ้มูลูที่่�
เป็็นกรรมสิทิธิ์์� 

บันัเทิงิ บริกิารสตรีมีมิ่่�ง แพลตฟอร์ม์จำำ�หน่ายตั๋๋�ว บริษัิัทผู้้�
ผลิติ สถานที่่�จััดงาน 

การเข้า้ควบคุมุบัญัชี,ี การดูดูข้อ้มูลูราคา, การดูดูข้อ้มูลูสินิค้า้
คงคลังั, Scalping 

บริกิารทางการเงินิ การธนาคาร การประกันัภัยั การลงทุนุ Cryptocurrency การเข้า้ควบคุมุบัญัชี ีCarding การแคร็็กการ์ด์ การดูดูข้อ้มูลูเนื้้�อหา
แบบกำำ�หนดเอง 

อาหารและร้า้นของชำำ� บริกิารจััดส่ง่อาหาร การซื้้�อของชำำ�ออนไลน์ ์เว็็บไซต์์
แบรนด์อ์าหารและเครื่่�องดื่่�ม การฉ้อ้โกงบัตัรเครดิติ, การฉ้อ้โกงบัตัรของขวัญั, การเข้า้ควบคุมุบัญัชี ี

การพนันั เกมออนไลน์ ์คาสิโิน เดิมิพัันกีฬีา การเข้า้ควบคุมุบัญัชี,ี การดูดูข้อ้มูลูอัตัราต่อ่รอง, การสร้า้งบัญัชีี
สำำ�หรับการละเมิดิการส่ง่เสริมิการขาย 

รัฐับาล เว็็บไซต์ก์ฎหมายและรััฐบาล, บริกิารพลเมือืง, รััฐ, 
เทศบาล, นครหลวง 

การเข้า้ควบคุมุบัญัชี,ี การดูดูข้อ้มูลูของรายการจดทะเบียีนธุรุกิจิ, 
การลงทะเบียีนผู้้�มี สีิทิธิเิลือืกตั้้ �ง, การดูดูข้อ้มูลูการนััดหมายและ
กำำ�หนดเวลา 

การดูแูลสุขุภาพ บริกิารด้า้นสุขุภาพ, ร้า้นขายยา การเข้า้ควบคุมุบัญัชี ีการดูดูข้อ้มูลูเนื้้�อหา บอท “ที่่�เป็็นประโยชน์”์ 
ที่่�ดูดูข้อ้มูลูความพร้อ้มในการนััดหมาย 

ไลฟ์์สไตล์ ์ นิติยสารไลฟ์สไตล์ ์บล็็อก การดูดูข้อ้มูลูเนื้้�อหาที่่�เป็็นกรรมสิทิธิ์์� 

การตลาด เอเจนซี่่�การตลาด, เอเจนซี่่�โฆษณา การดูดูข้อ้มูลูเนื้้�อหาที่่�เป็็นกรรมสิทิธิ์์� การฉ้อ้โกงโฆษณา การปฏิเิสธ
การให้บ้ริกิาร การบิดิเบือืน 

ข่า่วสาร เว็็บไซต์ข์่า่ว นิติยสารออนไลน์ ์ การดูดูข้อ้มูลูเนื้้�อหาที่่�เป็็นกรรมสิทิธิ์์� การฉ้อ้โกงโฆษณา สแปม
ความคิดิเห็็น 

ร้า้นค้า้ปลีีก อีคีอมเมิริ์ซ์ ตลาดกลาง โฆษณาย่อ่ย 
การเข้า้ควบคุมุบัญัชี,ี Scalping, การปฏิเิสธสินิค้า้คงคลังั, การ
ฉ้อ้โกงบัตัรเครดิติ, การฉ้อ้โกงบัตัรของขวัญั, การดูดูข้อ้มูลูและ
ราคา, การบิดิเบือืนการวิเิคราะห์ ์

ชุุมชนและสังัคม 
องค์ก์รที่่�ไม่แ่สวงหากำำ�ไร, ความศรัทธาและความ
เชื่่�อ, ความรัักและความสัมัพัันธ์,์ ชุมุชนออนไลน์,์ 
LGBTQ, ลำำ�ดับัวงศ์ต์ระกูลู 

การดูดูข้อ้มูลูเนื้้�อหาและข้อ้มูลู การเข้า้ควบคุมุบัญัชี ีการสร้า้งบัญัชี ี
การทดสอบบัตัรเครดิติที่่�ถูกูขโมยในหน้า้การบริจิาค 

กีีฬา อัปัเดตกีฬีา ข่า่วสาร บริกิารคะแนนแบบเรียีลไทม์ ์ การดูดูข้อ้มูลู (คะแนนสด อัตัราต่อ่รอง ฯลฯ) 

โทรคมนาคมและ ISP ผู้้� ให้บ้ริกิารโทรคมนาคม, Mobile ISP, 
ผู้้� ให้บ้ริกิารโฮสติ้้�ง การเข้า้ควบคุมุบัญัชี ีการดูดูข้อ้มูลูราคาที่่�แข่ง่ขันัได้ ้

ท่อ่งเที่่�ยว สายการบินิ โรงแรม การจองวันัหยุดุ 
การดูดูข้อ้มูลูราคาและข้อ้มูลู, การบิดิเบือืนอัตัราส่ว่น Look-To-Book, 
การปฏิเิสธการให้บ้ริกิาร, การดูดูข้อ้มูลูราคา, การเข้า้ควบคุมุบัญัชี,ี 
การหมุนุเวียีนที่่�นั่่�ง 
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ดัชันีีภัยัคุกุคามทางไซเบอร์์
ดัชันีีภัยัคุกุคามทางไซเบอร์เ์ป็็นการวัดัและวิเิคราะห์ภ์าพรวมของภัยัคุกุคามทางไซเบอร์ท์ั่่�วโลกทุกุ ๆ เดือืน ให้ค้ะแนนที่่�เข้า้ใจง่า่ย
สำำ�หรับการติดิตามระดับัภัยัคุกุคามทางไซเบอร์แ์ละสังัเกตแนวโน้ม้อย่า่งสม่ำำ��เสมอ

การวิจิัยัภัยัคุกุคามของ Imperva 42 

สถานะของความปลอดภัยั
ของ API ในปีี 2024 

รายงาน 

สถานะของการรักัษา
ความปลอดภัยัของ 
API ในปีี  2024 

การค้น้พบที่่�
สำำ�คัญั 
71% ของการเข้า้
ชมเว็็บทั้้ �งหมดใน
ปััจจุบุัันเกี่่�ยวข้อ้ง
กับั API

บทบาทของการป้้องกันัฝั่่�ง
ไคลเอ็็นต์ใ์นการรักัษาความ
ปลอดภัยัแอปพลิเิคชันัสมัยัใหม่ ่

การค้น้พบที่่�
สำำ�คัญั 
โดยเฉลี่่�ย เว็็บ
แอปพลิเิคชันัสมัยัใหม่่
จะโหลดทรัพยากรฝั่่�ง
ไคลเอ็็นต์ ์209 รายการ
ตลอดเวลา 

การโจมตีีน้อ้ยที่่�สุดุ การโจมตีมีากที่่�สุดุ
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Imperva เป็็นผู้้�นำ ำ�ในการรัักษาความปลอดภัยัทางไซเบอร์ท์ี่่�ช่ว่ยให้อ้งค์ก์รต่า่ง ๆ สามารถปกป้้องแอปพลิเิคชันั, API และข้อ้มูลู
ที่่�สำำ�คัญัได้ทุ้กุที่่� ทุกุขนาด และได้รั้ับ ROI ในอัตัราสูงูสุดุ แพลตฟอร์ม์การรัักษาความปลอดภัยัแอปพลิเิคชันัของ Imperva มีี
ประสิทิธิภิาพสูงูที่่�สุดุในการหยุดุยั้้ �งการโจมตี ีในขณะเดียีวกันัก็็ลดผลบวกลวงให้เ้หลือืน้อ้ยที่่�สุดุ ประสิทิธิภิาพที่่�สูงูช่ว่ยให้อ้งค์ก์รต่า่ง 
ๆ สามารถเริ่่�มการดำำ�เนินิการได้อ้ย่า่งรวดเร็็วเพื่่�อปกป้้องทรัพย์ส์ินิในวงกว้า้ง ทีมีวิจัิัยภัยัคุกุคามของ Imperva และชุมุชนข่า่วกรองทั่่�ว
โลกของเราช่ว่ยให้ ้Imperva มีคีวามก้า้วล้ำำ��นํําหน้า้ภูมูิทิัศัน์ภ์ัยัคุกุคามที่่�มีวีิวิัฒันาการอย่า่งไม่ห่ยุดุนิ่่�งอยู่่�เสมอ และผสานรวมเอาความ
เชี่่�ยวชาญด้า้นการรัักษาความปลอดภัยั ความเป็็นส่ว่นตัวั และการปฏิบิัตัิติามกฎระเบียีบเข้า้กับัโซลูชูันัของเราได้อ้ย่า่งราบรื่่�น 

แพลตฟอร์ม์การรักัษาความปลอดภัยัแอปพลิเิคชันัของ Imperva เป็็นการผสมผสานระหว่า่งโซลูชูันัที่่�ดีีที่  ่�สุดุที่่�นำำ�เอาการ
ป้้องกันัในเชิงิลึึกมาปกป้องแอปพลิเิคชันัของคุณุไม่ว่่า่จะอยู่่�บนระบบคลาวด์ ์ในสถานที่่� หรือืเป็็นแบบค่า่แบบไฮบริดิ: 

เกี่ ่�ยวกับัความปลอดภัยัของ
แอปพลิเิคชันั Imperva 

© 2024 Imperva, Inc. สงวนลิขิสิทิธิ์์� Imperva เป็็นเครื่่�องหมายการค้า้จดทะเบียีนของ Imperva, Inc. 

เริ่่ �มทดลองใช้ก้ารรักัษาความปลอดภัยัแอปพลิเิคชันัได้ฟ้รีีวันันี้้�
เพื่่�อปกป้องแอปพลิเิคชันัของคุณุจาก Bad Bot 

โซลูชูันัไฟร์ว์อลล์เ์ว็็บแอปพลิเิคชันั (WAF) ภายในองค์ก์รและบนระบบคลา
วด์ส์ำำ�หรับัการบล็็อกความเสี่่�ยงต่อ่ความปลอดภัยัของแอปพลิเิคชันัเว็็บที่่�
สำำ�คัญัที่่�สุดุ 

การรักัษาความปลอดภัยัของ API สำำ�หรับัการปกป้อง API ทั้้ �งหมดอย่า่งต่อ่
เนื่่�องโดยใช้ก้ารค้น้พบและการจัดัหมวดหมู่่�เชิงิลึึก  

การป้้องกันับอทขั้้ �นสูงูเพื่่�อปกป้องเว็็บไซต์ ์แอปพลิเิคชันับนอุปุกรณ์์
เคลื่่�อนที่่� และ API จากภัยัคุกุคามอัตัโนมัตัิทิี่ ่�ซับัซ้อ้นที่่�สุดุในปัจัจุบุันั 

การป้้องกันัฝั่่�งไคลเอ็็นต์ส์ำำ�หรับัการปกป้องเว็็บไซต์จ์ากการโจมตีีฝั่่�ง
ไคลเอ็็นต์ ์และปรับัปรุงุการปฏิบิัตัิติามกฎระเบีียบด้ว้ย PCI DSS 4.0 

การป้้องกันั DDoS สำำ�หรับัเว็็บไซต์ ์เครือืข่า่ย และ DNS เพื่่�อให้ม้ั่่ �นใจถึึง
ความต่อ่เนื่่�องทางธุรุกิจิพร้อ้มรับัประกันัความพร้อ้มใช้ง้าน 

Runtime Application Self-Protection (RASP) เพื่่�อความปลอดภัยัตาม
ค่า่เริ่่ �มต้น้จากช่อ่งโหว่ท่ี่ ่�รู้้�จั กัและช่อ่งโหว่ซ่ีีโรเดย์ ์

Content Delivery Network ที่่�นำำ�เสนอแอปพลิเิคชันัทั่่ �วโลกอย่า่ง
ปลอดภัยัด้ว้ยความเร็็วและประสิทิธิภิาพที่่�เหนือืกว่า่ 
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